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"Zu gefahrlich fiir die Strafie"

Insider haben dem Handelsblatt 100 Gigabyte Daten zugespielt, die aus Teslas IT-System
stammen sollen. Das Unternehmen spricht von Datendiebstahl. Die Dokumente legen gravierende
Zweifel am wichtigsten Projekt von Elon Musk nahe: dem selbstfahrenden Auto. Hat der Tesla-Chef
zu viel versprochen?

Von René Bender, Astrid Dorner, Felix Holtermann, Sonke Iwersen, Thomas
Jahn, Martin Kolling, Katharina Kort, Martin Murphy, Lars-Marten Nagel, Vinzenz
Neumaier, Michael Verfiirden, Volker Votsmeier, Handelsblatt, 26.05.2023

Selbstfahrende Fahrzeuge zu bauen ist fiir Tesla eine Frage der Existenz. Einen
funktionierenden Autopiloten zu entwickeln, sagte Konzernchef Elon Musk im Juni

2022, entscheide dariiber, "ob Tesla viel Geld wert ist oder praktisch null".

Es ist nicht lange her, da war Tesla mehr wert als BMW, Ford, General Motors,
Honda, Mercedes, Toyota und Volkswagen zusammen. Im November 2021 erreichte

die Marktkapitalisierung des weltgroBten Elektroautoherstellers 1,2 Billionen Dollar.

Heute ist es weniger als die Hélfte. Niemals zuvor hat ein Unternehmen in so

kurzer Zeit so viel an Borsenwert verloren.

Das Unternehmen sieht sich mit zahlreichen Gerichtsprozessen zu seinen
Fahrassistenzsystemen konfrontiert. Die US-Verkehrsbehorde NHTSA ermittelt. Nun
sind mutmallich riesige Mengen interner Informationen aus dem Unternehmen gelangt.
Sie deuten darauf hin, dass Teslas Probleme mit dem Autopiloten noch grofBer sein

konnten als bislang angenommen.

Informanten haben dem Handelsblatt mehr als 100 Gigabyte Daten zugespielt.
Diese Tesla-Files umfassen 23.000 Dateien. Darunter Excel-Listen, die offenbar
Gehilter und Privatanschriften von mehr als 100.000 aktuellen und ehemaligen
Mitarbeiterinnen und Mitarbeitern zeigen, einen mutmaflichen Geheimbericht mit

Problemen des Cybertrucks, des Hoffnungstrigers des Unternehmens, sowie zahllose
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als vertraulich gekennzeichnete Dokumente - viele davon zu Unféllen mit dem

Autopiloten.

Das Handelsblatt hat die Authentizitit der Daten vom Fraunhofer-Institut fiir
Sichere Informationstechnologie priifen lassen. Die Experten kamen in einem
Gutachten zu dem Ergebnis, dass es keine Hinweise darauf gibt, dass "der Datensatz

nicht aus IT-Systemen von oder dem Umfeld von Tesla stammt".

Der Konzern indes mochte nicht, dass tiber diese Daten berichtet wird. Vor einer
Woche erhielt das Handelsblatt einen Brief von Teslas Hausjuristen Joseph Alm. Er
forderte das Handelsblatt auf, dem Unternehmen eine Kopie der Daten zu libersenden
und danach alle anderen Kopien unverziiglich zu ldschen. Tesla habe Grund zu der
Annahme, dass ein "verdrgerter ehemaliger Mitarbeiter" vor seinem Ausscheiden
"seinen Zugang als Servicetechniker missbraucht hat", um Informationen aus dem

Unternehmen zu schleusen.

Dabei habe er gegen "seine unterzeichnete Geheimhaltungsvereinbarung, die
Datenverwaltungsrichtlinien und - praktiken von Tesla sowie gegen EU- und deutsches
Recht" verstolen. Das Unternehmen kiindigte an, "wegen des Diebstahls vertraulicher

Informationen und personenbezogener Daten" rechtliche Schritte einzuleiten.

Das Handelsblatt hatte Tesla zuvor 65 Fragen zu den Tesla-Files gestellt, darunter
solche zu den Informationen {iber erhebliche Zweifel am Autopiloten und an der

Sicherheit von Teslas Kunden. Tesla ging nicht auf die Fragen ein.

Tesla-Jurist Alm teilte mit: "Wie Sie wissen, ist die Verwendung illegal erlangter
Daten fiir die Medienberichterstattung nur unter auBergewdhnlichen Umstanden

zuldssig." Das Handelsblatt hilt diese Umstidnde fiir gegeben.

Auch die zustindige Datenschutzbehdrde ist alarmiert. Der Informant hat sich an
die Datenschutzaufsicht in Brandenburg gewandt. Dort steht Teslas deutsche Giga-
Fabrik. Ein Sprecher der Behorde sagt, aufgrund der "internationalen Dimension hat die
Landesbeauftragte die niederldndische Datenschutzaufsichtsbehorde bereits iiber den

Fall in Kenntnis gesetzt". In den Niederlanden liegt Teslas Europazentrale.

Stets prasent sind auch dort die hohen Anspriiche an die Mitarbeiterinnen und

Mitarbeiter, fiir die Elon Musk weltweit bekannt ist. "Wir sind alle bestrebt, unseren
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Kunden ein auBBergewdhnliches Erlebnis zu bieten", heilit es in einer internen Richtlinie
des Elektroautobauers zum Umgang mit verdrgerten Tesla-Fahrern. Die meisten

Kunden kauften sich "nicht nur ein neues Auto. Sie erfiillen sich ihren Traum."

Es kann aber auch ein Albtraum daraus werden. Die Tesla-Files enthalten
Tausende Beschwerden {iber Fahrassistenzsysteme, die das Unternehmen als Autopilot
bewirbt. Kunden schildern, wie ihre Autos plotzlich bremsen oder abrupt
beschleunigen. Manche kamen mit dem Schrecken davon, andere landeten laut ihren
Aussagen im Graben, fuhren gegen Wiénde oder prallten auf entgegenkommende

Fahrzeuge.

Das Handelsblatt hat mit vielen Tesla-Kunden personlich gesprochen. Thre
Schilderungen aus den Tesla-Files dokumentieren wir in den Zitaten, die den folgenden

Kapiteln vorangestellt sind. Alle eint eine Frage: Wie gefahrlich ist Teslas Autopilot?

Kapitel 1: Schilderungen zu mehr als 1000 Unfillen

"Mein Autopilot hat mich auf einer Strecke, die ich immer wieder fahre, fast

umgebracht."

Die Tabellen mit den Kundenbeschwerden diirften aus Teslas "Toolbox-System"
stammen. Der Autobauer nennt diese Software in einer internen Prisentation "den
Hauptkommunikationskanal" zwischen Service und anderen Abteilungen. In Toolbox
sammeln Mitarbeitende von Tesla nicht nur gemeldete Zwischenfille. Sie

dokumentieren dort auch Diagnose- und Reparaturvorgénge.

Jede Liste mit Beschwerden tragt eine Nummer im Dateinamen, die fiir ein
spezielles Problem steht. 27973 ist der Code fiir "Kunde behauptet, es sei zu einer
ungewollten Beschleunigung gekommen", 55538 fiir "automatische Notbremsung aus
unbekanntem Grund ausgelost". 26977 steht fiir "Kunde meldet Kollision/Unfall/Crash"
und 29034 bedeutet: "Anfragen von Behorden (z. B. Polizei, Strafverfolgungsbehorden,

Rechtsvertreter, Staatsanwaltschaft)".
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Die Tesla-Files enthalten mehr als 2400 Beschwerden iiber
Selbstbeschleunigungen und mehr als 1500 Probleme mit Bremsfunktionen, darunter
139 Fille von ungewollten Notbremsungen und 383 gemeldete Phantombremsungen
infolge falscher Kollisionswarnungen. Die Zahl der Crashs liegt bei mehr als 1000. Eine
Tabelle zu Vorfillen mit Fahrassistenzsystemen, bei denen Kunden

Sicherheitsbedenken duBerten, erfasst mehr als 3000 Eintrige.

Die dltesten Beschwerden, die dem Handelsblatt vorliegen, datieren aus 2015, die
jiingsten aus dem Mirz 2022. In diesem Zeitraum lieferte Tesla rund 2,6 Millionen
Fahrzeuge mit der Autopilot-Software aus. Die meisten Vorfille spielten sich in den
USA ab, es finden sich aber auch Beschwerden aus Europa und Asien in den

Dokumenten - darunter viele von deutschen Tesla-Fahrern.

Das Handelsblatt hat Dutzende Kundinnen und Kunden aus mehreren Léndern
kontaktiert. Alle bestdtigten die Informationen aus den Tesla-Files. In Gesprachen
gaben sie Einblicke in ihre Erfahrungen mit dem Autopiloten. Manche legten ihre
Kommunikation mit dem US-Autobauer offen, andere zeigten Handelsblatt-Reportern
Videos des Unfalls.

Eine Arztin aus Kalifornien etwa, die anonym bleiben méchte, berichtete dem
Handelsblatt von einem Vorfall aus dem Herbst 2021. Sie habe auf einem Parkplatz
wenden wollen, als ihr Tesla plotzlich wie ein Rennwagen beschleunigt habe. "Ich
versuchte zu lenken, aber raste in einen Zement-Poller", erinnert sich die Kundin. "Der
fiel um, aber das Auto stoppte nicht. Ich fuhr in den nichsten Poller. Der Airbag ging

los, und ich war véllig fassungslos."

Der Schweizer Thomas Karl beklagte sich bei Tesla zwischen Januar und Oktober
2021 iiber ein Dutzend Fehlbremsungen mit seinem Fahrzeug. Karl war Stammkunde,
seit zehn Jahren schon. Doch sein neues Model S machte ihn nervos, wie der E-Mail-

Verkehr mit Tesla deutlich macht.

"Guten Tag die Herren, glauben Sie mir, dass ich langsam keine Nerven mehr
habe?", schrieb Karl am 26. Juli 2021 iiber einen erneuten Zwischenfall. Sein Tesla
habe auf der schweizerischen A3 zwischen Flums und Sargans "nach der Uberholung

eines Fahrzeugs eine Vollbremsung vorgenommen, dass einem angst und bange wird".
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Ahnliches erlebte Manfred Schon nach eigener Aussage auf dem Highway M 14,
Der ehemalige Bosch-Mitarbeiter war am 1. Juni 2019 im US-Bundesstaat Michigan
auf dem Weg zu einem Meeting, als sein Tesla "plotzlich eine Vollbremsung hinlegte,
so hart, wie man sich nur vorstellen kann", schilderte Schon dem Handelsblatt. "Ich
wurde in den Sicherheitsgurt gedriickt und der Wagen kam fast zum Stehen. Dann

prallte ein anderes Auto von hinten auf mich auf."

Die Tesla-Files enthalten &hnliche Félle in Deutschland. Ein Kunde klagt, sein
Tesla sei "in eine Mittelleitplanke auf der Autobahn" gefahren. Grund sei die
Vollbremsung des Autopiloten gewesen. Ein anderer berichtete dem Kundendienst von

seinem Model S: "Féhrt in Gegenverkehr."

Tesla beantwortete keine Fragen des Handelsblatts zu den Beschwerden zum

Autopiloten und moglichen Gefahren fiir Leib und Leben der Kundinnen und Kunden.

Kapitel 2: Verschoben, verzogert, vertagt

"Als ich meinen Sohn auf dem Schulparkplatz abgesetzt habe, schoss das Auto

plotzlich nach vorne."

Die Beschwerden passen nicht zu den Plédnen, mit denen Musk immer wieder fiir
Aufmerksamkeit sorgt. "Ich denke, dass wir in fiinf oder sechs Jahren in der Lage sein
werden, ein wirklich autonomes Fahren zu erreichen", sagte der Tesla-Chef im Oktober
2014. Er verstehe darunter eine Reise, "bei der man buchstéblich in das Auto einsteigt,

einschlaft und am Zielort wieder aufwacht".

Im Januar 2016 erkldrte Musk, das autonome Fahren sei "im Wesentlichen ein
gelostes Problem". Im April 2019 sagte Musk beim Tesla Autonomy Investor Day in
Palo Alto, es sei "finanzieller Wahnsinn, etwas anderes als einen Tesla zu kaufen. Das
wire so, als wiirde man in drei Jahren ein Pferd besitzen." Schon 2020 "werden wir
ganz bestimmt eine Million Robo-Taxis haben", sagte Musk. "Wahrscheinlich bauen

wir in zwei Jahren Autos ohne Lenkrad und Pedale."
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Es kam anders. Am 19. April 2023 stellte Musk die Geschéftszahlen fiir das erste
Quartal 2023 vor. Der Nettogewinn sank im Vergleich zum Vorjahreszeitraum um 24
Prozent, was laut Analysten wohl vor allem an den Rabatten lag, die Tesla seit Monaten
einrdumt, um Marktanteile zu verteidigen. Die Aktie sackte nach Bekanntgabe der

Zahlen um sechs Prozent ab.

Der Tesla-Chef gab ein neues Versprechen ab. Der Trend gehe "ganz klar in
Richtung vollstiandig selbststandiges Fahren, in Richtung vollige Autonomie", sagte
Musk den Analysten. Tesla mache dramatische Fortschritte. Seine Prognose: "Ich

zogere, das zu sagen. Aber ich denke, wir werden es dieses Jahr schaffen."

Tesla fasst die Zukunft der Mobilitdt in drei Buchstaben: FSD. Sie stehen fiir Full
Self-Driving - auf Deutsch: vollstindiges Selbstfahren. Der Elektroautobauer bietet das
FSD-Softwarepaket seinen Kunden fiir einen Aufpreis von 15.000 US-Dollar an.

Der US-Konzern verfolgt dabei einen speziellen Ansatz. Im Gegensatz zur
Konkurrenz nutzt Tesla fiir seinen Autopiloten heute ausschlieBlich Kameras. Deren
Bilder werden durch eine Kiinstliche Intelligenz ausgewertet und interpretiert.
Zusitzliche Systeme, etwa Radar- oder Lasersensoren, auf die praktisch alle anderen
Wettbewerber setzen, lehnte Musk lange ab. Inzwischen experimentiert Tesla wieder

mit Radartechnik.

Der Autopilot von Tesla ist noch immer ein reines Fahrassistenzsystem. Kunden
in den USA wie in Europa sind rechtlich verpflichtet, die Hande stindig am Steuer und
die Augen auf der Strafle zu behalten. So steht es auch in den Handbiichern von Musks
Elektroautos. Das hindert Tesla jedoch nicht daran, die teuerste Version des Autopiloten
als "Full Self-Driving" zu vermarkten. Einige Kritiker werfen Musk deshalb Irrefiihrung

der Kunden vor.

Einer von ihnen ist der Griinder von Tesla, Martin Eberhard. Er hélt es "fiir
gefdhrlich", ein autonomes Fahrzeug "auf die Stra3e zu lassen, ehe es hundertprozentig
sicher und verlédsslich ist". Der Ingenieur Eberhard hatte Tesla 2003 gegriindet und
wurde einige Jahre spéter von seinem einstigen Investor Musk aus dem Unternehmen

verabschiedet. Mit seiner Einschdtzung zum Autopiloten ist Eberhard nicht allein.
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Apple-Legende Steve Wozniak erzéhlte in einem CNN-Interview im Mai, Musk
selbst habe ihn frith vom Kauf eines Tesla iiberzeugt, auch mit dem Versprechen, das
Fahrzeug konne bis Ende 2016 selbststandig durch das Land fahren. "Ich habe das
tatsdchlich geglaubt, und es ist nicht einmal anndhernd realistisch", sagte Wozniak.
Stattdessen miissten Kunden fiirchten, dass der Autopilot versucht, sie "bei jeder

Gelegenheit zu toten".

Der kalifornische Milliarddr Dan O'Dowd ist mit seiner Firma fiir Software fiir
den Mobilitdtssektor quasi Konkurrent von Tesla - und zugleich ein scharfer Kritiker
von Musk. O'Dowd hat die Initiative "The Dawn Project" gegriindet. Sie soll
Sicherheitsméngel in Systemen anderer Anbieter aufdecken. Ihr Hauptziel: Tesla und
sein Autopilot. Im Februar zahlte O'Dowd sieben Millionen Dollar fiir 30 Sekunden

Sendezeit beim Super Bowl.

Das Endspiel der National Football League sahen allein in den USA mehr als 113
Millionen Menschen. Der Clip zeigte, wie angeblich selbstfahrende Teslas
Verkehrsregeln missachten, einen Kinderwagen rammen und eine kindsgro3e Puppe auf
einem Zebrastreifen iiber den Haufen fahren. Am Ende sagte eine Stimme aus dem Off:

"Teslas Full Self Driving gefahrdet die Bevolkerung".

Kapitel 3: Tod im Tesla

"Autopilot ist ausgefallen (hat nicht gebremst) und ich bin fast jemandem mit 65
km/h aufgefahren."

Tatséchlich stellt sich bei Unfillen immer haufiger die Schuldfrage: Hat der
Fahrer einen Fehler gemacht? Oder hat ihn sein Autopilot im Stich gelassen? In den
USA sollen bald die ersten Geschworenenprozesse starten - wegen tddlicher Unfille, an
denen das Fahrassistenzsystem schuld gewesen sein konnte. In einem besonders
prominenten Fall muss sich ein 27-jdhriger Fahrer wegen Totschlags verantworten, weil
sein Model S am 29. Dezember 2019 in einem Vorort von Los Angeles in einen Honda

Civic raste.
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Gilberto Lopez und seine Beifahrerin waren sofort tot. Sie wollten an einer griinen
Ampel abbiegen, als ein Tesla mit 119 Stundenkilometern iiber die Kreuzung schoss

und auf ihr Fahrzeug prallte.

Der Tesla, dessen Fahrer aus juristischen Griinden hier nicht namentlich genannt
werden darf, fuhr mit Autopilot. Er bremste weder an der roten Ampel, noch wich er
dem Honda aus. So steht es in den Aufzeichnungen des Los Angeles Police Department
und in Gerichtsdokumenten, die dem Handelsblatt vorliegen. Beide Autos schleuderten

meterweit iiber die Kreuzung.

Donald Slavik vertritt die Familie von Lopez. Die Hinterbliebenen verklagen

nicht nur den Tesla-Fahrer, sondern auch das Unternechmen.

Tesla habe seine Kunden mit iibertriebenen Versprechungen zum Autopiloten in
die Irre gefiihrt, argumentiert Anwalt Slavik. Der habe das Fahren nicht sicherer
gemacht, wie von Musk iiber Jahre hinweg versprochen, sondern "den Tesla weder

abgebremst noch vom anderen Fahrzeug weggelenkt".

Eine der Kldgerinnen ist Lorena Ochoa, die friihere Frau des Honda-Fahrers.
Tesla habe sich nicht ein einziges Mal bei ihr gemeldet, sagt sie. Es habe kein Wort des
Bedauerns gegeben, keine Information dariiber, warum das Modell S iiber die rote

Ampel raste.

Auch dem Handelsblatt beantwortete Tesla keine Fragen zu dem Fall. In
Anwaltsschreiben an das Gericht heif3t es von dem Unternehmen, dass der Unfall "in

keiner Weise durch Handlungen oder Unterlassungen von Tesla verursacht" worden sei.

Schon drohen weitere Prozesse. Gerichte im kalifornischen Alameda, San
Francisco und Santa Clara befassen sich mit mutmaBlichen Fillen von Versagen des
Tesla-Autopiloten. Das Handelsblatt hat Unterlagen ausgewertet und mit Beteiligten

gesprochen. Zwei davon sind die Schwestern Tammy Neuhaus und Becky Edwards.

Ihre Eltern David und Sheila Brown kamen am 12. August 2020 in einem Tesla
Model 3 ums Leben. Das Fahrzeug raste mit 183 Stundenkilometern im kalifornischen
Saratoga iiber eine rote Ampel und krachte in einen Toyota Tundra. Das Handelsblatt

konnte die Unterlagen aus der dann folgenden Untersuchung einsehen.
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Vater Brown fuhr demnach bei bester Sicht und méBigem Verkehr auf der State
Route 17 mit aktivierten Fahrassistenzsystemen. Um 11:12 Uhr, acht Minuten vor dem
Crash, fuhr er "aus unbekanntem Grund", auf den Standstreifen. Brown schnallte sich
ab, beschéftigte sich vier Minuten und 14 Sekunden lang mit dem Fahrzeugcomputer.

Er rief auch die Autopilot-Einstellungen auf.

Wieder auf der Straf3e, habe der Tesla den Daten zufolge auf 115
Stundenkilometer beschleunigt. Der automatische Kollisionswarner verringerte
demnach kurzfristig die Geschwindigkeit. Dann schaltete sich der Autopilot angeblich
ab.

Der Tesla habe weiter beschleunigt. Das Gaspedal verzeichnete laut den Daten
einen Druck von 95 Prozent, als der Wagen das Heck eines Toyota Sienna touchierte.
Brown fuhr vom Highway ab, angeblich ohne zu bremsen. Als der Tesla auf die
Kreuzung zuraste und in den Toyota Tundra krachte, habe das Gaspedal gemeldet, dass

es zu 100 Prozent durchgedriickt sei.

David Brown verstarb noch am Unfallort. Seine Frau Sheila kam mit vielen
gebrochenen Rippen und einer Hirnblutung ins Krankenhaus. Zwei Tage spater war

auch sie tot.

Die Polizei informierte das National Transportation Safety Board (NTSB) in
Washington. Die Aufseher schlossen Drogen und gesundheitliche Probleme als
Unfallursache aus. Im Bericht der Behorde steht, der Fahrer miisse das Gas- mit dem

Bremspedal verwechselt haben.

Browns Tochter klagen trotzdem gegen Tesla. Gemeinsam mit ihrem Anwalt
Andrew McDevitt suchen sie nach Antworten auf offene Fragen. Warum war das
Gaspedal angeblich zu 100 Prozent durchgedriickt, aber dennoch ein kurzer
Bremsversuch in den Daten verzeichnet? Warum fuhr Brown Minuten vor dem Unfall

auf den Standstreifen, um die Einstellungen des Autopiloten aufzurufen?

Tesla argumentiert in Gerichtsunterlagen, dass der Unfall nichts mit dem
Autopiloten zu tun habe, weil dieser abgeschaltet gewesen sei. Fragen des Handelsblatts

zu dem Fall beantwortete das Unternehmen nicht.
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Es ist kein Geheimnis, dass Tesla jeden Unfall auswertet. Im Sicherheitsbericht
auf der Tesla-Website steht, das Unternehmen konne inzwischen "mehr als neun
Milliarden mit eingeschaltetem Autopiloten gefahrene Kilometer" nutzen, um die

"verschiedenen Arten von Unfallen zu verstehen".

Jede Kollision macht den Autopiloten ein Stiickchen kliiger, jeder Crash bringt

das Unternehmen nédher an Elon Musks Vision vom Tesla ohne Lenkrad und Gaspedal.

Nichts sei so sicher wie das vollstdndig autonome Fahren, behauptet Musk. So
gesehen sind Unfille Mittel zum Zweck. Meilensteine auf dem Weg in eine bessere

Zukunft.

Kapitel 4: Auf ganz lange Sicht

"Fahrzeug stie3 auf Autobahn mit einem Reh zusammen, wéhrend der Autopilot

eingeschaltet war."

Im August 2022 erschien das neue Buch des schottischen Philosophen William
McAskill: "Was wir der Zukunft schulden. Die Eine-Million-Jahre-Sicht." Elon Musk
warb dafiir mit den Worten: "Lesenswert. Dies entspricht ziemlich genau meiner

Philosophie."

McAskill ist Vertreter des sogenannten "Longtermism", einer im Silicon Valley
beliebten Denkschule. Sie lehrt, dass jeder Mensch seine Entscheidungen hauptséchlich
darauf ausrichten sollte, wie sie die Welt in ferner Zukunft beeinflussen. Kurzfristige
Probleme, sich hdaufende Autounfille zum Beispiel, konnen so ihren Schrecken

verlieren.

Im Mittelpunkt des Longtermism steht die Annahme, dass viel mehr Menschen in
der Zukunft leben werden als heute. Das legitimiert Entscheidungen, die in der

Gegenwart fragwiirdig erscheinen mdgen.
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Kritiker halten das fiir gefdhrlich. Die Anhénger des Longtermism seien bereit,

unter dem Deckmantel theoretischer Vorteile extreme Opfer in Kauf zu nehmen.

Ein theoretisches Beispiel: Weltweit sterben jedes Jahr mehr als eine Million
Menschen im Straenverkehr. Ein Autobauer behauptet, sein Autopilot konne in den
néchsten 100.000 Jahren 100 Milliarden tédliche Unfille verhindern. Dass
Fehlfunktionen der Software eine Million Menschenleben kosten, wire in einer
extremen Lesart des Longtermism ein zu vernachldssigendes Problem. SchlieBlich

entspriache die Zahl der Getoteten nur 0,001 Prozent der Geretteten.

McAskill reduziert mit dieser Logik auch Hungersnote, Naturkatastrophen und
Kriege auf kleine Dellen in der Menschheitsgeschichte. Selbst wenn die
Bevolkerungszahl der Erde heute um 90 Prozent fallen wiirde, schreibt der Philosoph,

hitte schitzungsweise 99,5 Prozent der Menschheit ihr Leben noch vor sich.

Das Handelsblatt hat Elon Musk gefragt, ob er solche Rechnungen angemessen
findet. Der Tesla-Chef antwortete nicht.

Der Softwareingenieur Vivek Wadhwa griindete 1997 seine erste Firma, 1999
zeichnete ihn das "Forbes"-Magazin als "Leader of Tomorrow" aus. Spéter ging
Wadhwa in die Wissenschaft, 2013 kiirte ihn das "Time Magazine" zu einem der 40
einflussreichsten Kopfe in der Tech-Szene. Im selben Jahr traf Wadhwa Elon Musk.

Der {iberzeugte ihn von seinen Autos.

Wadhwa kaufte ein Model S. 2016 stieg er auf das Model X um, um in den
Genuss der neuesten Version des Autopiloten zu kommen. Wadhwa war begeistert - bis
das Auto ohne sein Zutun gegen seine Garage fuhr. Bald darauf wollte er einem TV-
Sender den Autopiloten vorfiihren. Doch vor laufenden Kameras hétte der Tesla
beinahe einen Auffahrunfall provoziert - wenn Wadhwa nicht im letzten Moment auf

die Bremse getreten hitte.

Musk befeuere mit seinen Prophezeiungen eine Liige, sagt Wadhwa im Gesprich
mit dem Handelsblatt. Stéindig verspreche das Unternehmen, dass die Probleme mit dem

Autopiloten mit dem nachsten Update gelost wiirden. Aber dann passiere doch nichts.
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Wadhwa: "Menschen sterben wegen Teslas fehlerhafter Technologie. Und Elon

versucht, damit davonzukommen."

Kapitel 5: Behorden nehmen Teslas Autopiloten ins Visier

"Als meine Frau heute mit unserem Baby unterwegs war, hat das Auto wie aus

dem Nichts automatisch beschleunigt."

Die National Highway Traffic Safety Administration (NHTSA) ist das
amerikanische Pendant zum Kraftfahrtbundesamt. Die Behorde kiimmert sich unter
anderem um die Sicherheit im StraBenverkehr. Die NHTSA hat Teslas Autopiloten nur
unter der Voraussetzung zugelassen, dass der Fahrer die Stralenlage permanent

iiberwacht, um im Ernstfall eingreifen zu kdnnen.

Die Behorde beobachtet Musks Unternehmen schon seit Jahren. In jlingster Zeit
scheint ihr Eifer zu wachsen. Dem Handelsblatt liegt ein Fragenkatalog der NHTSA an
Tesla vom 18. August 2022 vor.

Die Behorde fordert darin exakte Daten zu allen fiir die USA produzierten
Fahrzeugen und ihren Software-Versionen an. Zudem lésst sie sich iiber alle

Gerichtsverfahren im Zusammenhang mit dem Autopiloten informieren.

Eines davon machte im Januar 2023 Schlagzeilen. Grund war die Aussage von
Ashok Elluswamy zu einem tddlichen Tesla-Unfall. Elluswamy, der Leiter der
Software-Entwicklung fiir Teslas Autopiloten, wurde nach einem Werbespot aus dem
Jahr 2016 gefragt.

Der Clip zeigte ein Model X, das scheinbar vollkommen autonom durch
Kalifornien fuhr. Zu Beginn blendete Tesla in weiler Schrift auf schwarzem
Untergrund ein: "Der Mensch auf dem Fahrersitz sitzt dort nur aus rechtlichen Griinden.

Er macht nichts, das Auto fahrt selbst."

Bei seiner Vernehmung gab Elluswamy an, das Autopilot-Team von Tesla habe
auf Wunsch von Musk eine "Demonstration der Fahigkeiten des Systems" entworfen

und aufgezeichnet. Dabei sei es aber zu Problemen gekommen.
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Bei Tests habe der Fahrer mehrfach eingreifen miissen, um Unfille zu vermeiden.
Tesla habe sich zu Vorsichtsmallnahmen entschlossen. Der Wagen sei schlieflich auf
einer vorbestimmten Route gefahren, sagte Elluswamy. Zudem sei eine Einparkszene

herausgeschnitten worden, in der das Auto in einen Zaun fuhr.

Dass Tesla das Video trotzdem auf seine Website stellte, hielt der Manager fiir
legitim. "Die Absicht des Videos war nicht, genau darzustellen, was fiir die Kunden im
Jahr 2016 verfligbar war", sagte Elluswamy. "Es ging darum, darzustellen, was in das

System eingebaut werden konnte."

Bei Elon Musk klang das anders. Der Konzernchef kommentierte das Video am
20. Oktober 2016 auf Twitter: "Tesla féhrt selbststéindig (ganz ohne menschliche
Eingaben)."

Seine Follower reagierten euphorisch. "Wow, absolut fantastisch", lautete ein
Kommentar. Manche Nutzer bedankten sich tiberschwiénglich bei Musk, nannten ihn

"Genie" oder "einen der grofften Denker und Revolutiondre unserer Zeit".

Musks Tweet wurde mehr als 17.000 Mal mit "Gefallt mir" markiert und mehr als
11.000 Mal retweetet. Sieben Jahre spéter erfuhr die Welt von Elluswamy, dass die

Sache mit dem autonomen Fahren gar nicht so gemeint gewesen sei.

Die US-Verkehrsbehorde NHTSA forderte Tesla am 16. Februar 2023 dazu auf,
bei 362.000 Autos mit der FSD-Software ein Update aufzuspielen. Die Behorde teilte
mit, dass Probleme mit dem System "das Risiko eines Unfalls" erhohen. Es sei moglich,
dass die Autos von allein die Hochstgeschwindigkeit iiberschreiten und auf
"ungesetzliche oder unvorhersehbare Weise" fahren - zum Beispiel "iiber eine

Kreuzung".

Tesla erklirte, dass das Unternehmen die Sorge der Behorde nicht teile. Der
Autohersteller habe sich aber "aus Griinden der Vorsicht" fiir ein freiwilliges Update
entschieden. Die NHTSA will sich nach eigenen Angaben weiter mit dem Autopiloten
beschiftigen. Die Behorde betonte, der Riickruf adressiere nicht alles, was die NHTSA

derzeit untersuche.

Auch in China muss Tesla nachbessern. Die dortige Behorde fiir

Marktregulierung forderte das Unternehmen auf, wegen eines mdglichen
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Sicherheitsrisikos bei etwa 1,1 Millionen Fahrzeugen ein Softwareupdate vorzunehmen.

Das sind gut 97 Prozent aller Fahrzeuge, die Tesla in China verkauft hat.

Bei dem Problem handelt es sich laut chinesischen Angaben um einen
Bremsdefekt. Dieser konne dazu fiihren, dass der Tesla unbeabsichtigt beschleunigt,
wenn der Fahrer eigentlich die Geschwindigkeit drosseln mdchte. Das erhdhe die

Wahrscheinlichkeit eines Zusammenstofes.

In den USA interessieren sich inzwischen auch Ermittler fiir Teslas
Fahrassistenzsysteme. Das Bundesjustizministerium priift, ob Tesla oder
Fiihrungskréfte des Unternehmens sich irrefiihrend iiber die Féhigkeiten des

Autopiloten geduBlert haben.

Tesla bestitigte diese Ermittlungen im Januar. Parallel untersucht die
Borsenaufsicht SEC, ob Elon Musk Aussagen machte, die etwas suggerierten, das nicht

der Wahrheit entsprach.

Tesla beantwortete Fragen dazu nicht. In der Vergangenheit teilte das
Unternehmen mehrfach mit, dass ihm keine laufenden staatlichen Ermittlungen bekannt

seien, die ein Fehlverhalten nachgewiesen hétten.

Dem Handelsblatt liegt eine mutmaBlich interne Priasentation aus Mai 2018 vor.
Sie ist Teil der Tesla-Files und zeigt offenbar, wie ein Ingenieur anlésslich einer
Fehleranalyse fiir seine Kollegen Problembereiche auflistet. Demnach gab es zehn
Kategorien. Zur heikelsten zdhlten das unbeabsichtigte Bremsen und Beschleunigen der
Fahrzeuge. Dies beeintrachtige "den sicheren Betrieb des Fahrzeugs", heif3t es in der
Prisentation. Daneben steht der Hinweis: "Gefédhrlich - ohne Vorwarnung direktes
Risiko fiir die Sicherheit des Kunden."

Tesla beantwortete keine Fragen zu der Prisentation und forderte das Handelsblatt

stattdessen auf, sie und alle anderen Daten zu 16schen.

Auf den amerikanischen Stralen fahren mehr Autos von Tesla mit
fortgeschrittenem Fahrassistenzsystem als von jedem anderen Hersteller. Die NHTSA

untersucht laut eigenen Angaben seit Juni die Autopilotsysteme in 830.000 Teslas.
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Die Behorde weill von 367 Unfillen, an denen zwischen Juli 2021 und Mai 2022
ein Auto mit aktiviertem Autopiloten beteiligt war. Bei knapp 70 Prozent davon war ein
Fahrzeug von Tesla betroffen. Das Unternehmen von Elon Musk fiihrte demnach die
Unfallstatistik mit 273 Féllen an. Es folgten die japanischen Hersteller Honda mit 90

und Subaru mit zehn Fahrzeugen.

Die NHTSA weist darauf hin, dass ihre Zahlen nicht vollstindig sind, weil
Meldungen der Fahrzeughalter fehlen. Zudem ist die Meldepflicht fiir Unternehmen

relativ neu.

Die Hersteller machten bei 98 Unféllen Angaben zu den Folgen. Bei elf Unfillen
gab es insgesamt fiinf Schwerverletzte und sechs Todesfdlle. Tesla war in fiinf der sechs

todlichen Unfille verwickelt.

Kapitel 6: Massenkarambolage im Tunnel

"H&ufiges Phantombremsen auf zweispurigen Autobahnen. Macht den

Autopiloten fast unbrauchbar."

Wie grof3 ist das Risiko filir Tesla-Fahrer? Die Suche nach einer Antwort auf diese

Frage fiihrt in einen umgebauten Kuhstall im bayrischen Landkreis Landsberg am Lech.

Hier hat Jiirgen Zimmermann seine Werkstatt. Bis zu 700 Teslas rollen im Jahr
auf seine Hebebiihne, sagt er. Zimmermann filmt, wie er die Wagen begutachtet, Rader
abschraubt und Achswellen verflucht. Hunderttausende schauen sich seine Clips auf

Youtube an.

Der Kfz-Mechatroniker ist ein Fan von Tesla. "Wahnsinn" nennt er das Gefiihl, in
einem solchen Auto zu fahren. Bei aller Bewunderung fiir die Marke ist Zimmermann
aber nicht blind fiir ihre Macken. Fiir die Probleme mit den ungewollten

Beschleunigungen hat er eine Theorie.

Tesla habe lange einen Frontradar mit geringerer Auflosung genutzt. Fiir das

System habe es "ein Auto vor mir - ja oder nein" gegeben, nichts dazwischen, sagt
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Zimmermann. Fuhr der Wagen um eine enge Kurve, habe das Radar den Vordermann

nicht mehr gesehen und beschleunigt.

Im Mai 2021 entfernte Tesla den Radarsensor. Die Aufgabe der
Verkehrsiiberwachung tibernehmen nun nur noch die im Auto eingebauten Kameras.
Eine Kiinstliche Intelligenz wertet ihre Videos in Echtzeit aus, gleicht die Daten mit
Karten und Daten aus anderen Tesla-Fahrzeugen ab und gibt dem System entsprechende
Fahranweisungen. Zimmermann sagt, das Problem mit den Beschleunigungen diirfte

deshalb mit jedem Neuwagen kleiner werden.

Das lassen auch die Daten aus den Tesla-Files vermuten. Seit das Unternehmen
auf die Kameras setzt, kommt es demnach offenbar weniger oft vor, dass die Autos von
allein Gas geben. Doch wihrend die Beschwerden iiber ungewolltes Beschleunigen in
dem Datenpaket abnahmen, tauchte darin ein neues Phdnomen auf:

Phantombremsungen.

Am Morgen des 24. November 2022 verkiindete Elon Musk auf Twitter, das
"Tesla Full Self-Driving Beta ist jetzt fiir jeden in Nordamerika verfiigbar, der es iiber
den Bildschirm des Autos anfordert". Vier Stunden spdter kam es zu einer

Massenkarambolage in einem Tunnel in San Francisco.

Eine Uberwachungskamera zeigt, wie ein weiBer Tesla Model 3 auf die
Uberholspur wechselt und dann abrupt abbremst. Sieben andere Autos fahren auf. Neun
Menschen werden verletzt. Nach Angaben des Tesla-Fahrers hatte er den Autopiloten

eingeschaltet. Nun untersucht die NHTSA auch diesen Fall.

Kfz-Mechatroniker Zimmermann glaubte, dass abrupte Stopps mit einer
fehlerhaften Kalibrierung der Kameras zusammenhéingen konnten. Ein
Selbstexperiment mit Gewichten im Kofferraum hat seine Theorie jedoch nicht
bestitigt. Zimmermann tippt nun darauf, dass die Phantombremsungen vor allem ein
Softwareproblem sind. Der Autopilot verwechsle demnach Schatten oder andere

harmlose Dinge mit Hindernissen.

Tatsdchlich ldsst Tesla seine Kunden die Kiinstliche Intelligenz auf solche Félle

trainieren. Das Unternehmen hat das System laut einer Prasentation vom Investor Day
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im Miérz 2023 allein mit 14.000 Videos "aus der eigenen Flotte" geflittert, die

"Bremsungen aufgrund eines geparkten Autos" zeigen.

Anders ausgedriickt: Es gab bereits mehr als 14.000 Phantombremsungen allein

wegen stehender Fahrzeuge. Und Tesla wusste davon.

Kapitel 7: Nur nichts Schriftliches

"Unser Auto ist auf dem Highway einfach stehen geblieben. Das war ziemlich

bedngstigend."

Wie ging das Unternehmen mit Beschwerden um? Auch dariiber geben die Tesla-
Files Aufschluss. Die Dateien zeigen, dass Mitarbeiter prazise Vorschriften zur
Kommunikation mit den Kunden haben. Das oberste Gebot lautet dabei offenbar:

Moglichst wenig Angriffsflache bieten.

Zu jedem Vorfall gibt es Stichpunkte zur "technischen Uberpriifung". Die
Mitarbeiter, die diese Uberpriifung in das System einpflegen, stellen regelmiBig klar,
dass der Bericht "nur fiir den internen Gebrauch" bestimmt sei. In jedem Eintrag steht
zudem fett gedruckt der Hinweis, dass Informationen, wenn iiberhaupt, nur "VERBAL

an den Kunden" weitergeleitet werden diirfen.

"Kopieren Sie den nachstehenden Bericht nicht in eine E-Mail oder Textnachricht
oder hinterlassen Sie ihn in einer Voicemail an den Kunden", heif3t es weiter. Auch
Fahrzeugdaten diirften nicht ohne Erlaubnis rausgegeben werden. Sollte sich trotz der
Ratschlige "eine anwaltliche Involvierung nicht verhindern lassen", miisse das

unbedingt festgehalten werden.

Kunden, mit denen das Handelsblatt sprach, haben den Eindruck, dass Tesla-
Mitarbeiter schriftliche Kommunikation meiden. "Sie haben nie E-Mails geschickt, es
lief immer alles miindlich", sagt die Arztin aus Kalifornien, deren Tesla im Herbst 2021

ihren Angaben zufolge von selbst beschleunigte und gegen zwei Betonpfeiler knallte.
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Nun muss sie eine hohere Versicherungsprédmie zahlen. Tesla habe ihr die Schuld
an dem Unfall auf dem Parkplatz gegeben, weil sie angeblich aufs Gaspedal getreten
hitte. Bis heute habe sie Probleme mit unbeabsichtigten Beschleunigungen, von denen

Tesla nichts wissen wolle.

Der frithere Bosch-Mitarbeiter Manfred Schon schrieb nach seinem Unfall im Juni
2019 mehrere Mails an Tesla, ohne eine Antwort zu erhalten. Die unbeabsichtigten
Bremsungen seien "nicht mehr akzeptabel" und "ein Sicherheitsrisiko", beschwerte sich
der Softwareentwickler. Teslas Umgang mit seinen Kunden schockiere ihn: "Dieses

absolute Fehlen jeder Sorge angesichts der Schwere der Sicherheitsprobleme."
Tesla beantwortete keine Fragen zu den Vorwiirfen der Kunden.

Dem Handelsblatt ist kein Fall bekannt, in dem Tesla Fehler seines Autopiloten
eingestanden hitte. Schon gab seinen Wagen schlieBlich in einem Service-Center ab.
Als er das Auto nach mehreren Wochen abholte, habe ein Mitarbeiter ihm den Schliissel
mit den Worten tliberreicht, dass kein Problem festgestellt worden sei. Tesla konne

nichts fur ihn tun.

Der Schweizer Thomas Karl ist einer der Kunden, die schriftliche Antworten
erhielten. Er warnte Tesla in einer Mail nach mehreren Phantombremsungen 2021, dass

sein Auto "schlicht und einfach zu geféhrlich fiir die Stra3e" sei.

Die Tesla-Mitarbeiter antworteten per Mail, der Autopilot verhalte sich "absolut

normal". Karl solle doch bitte noch einmal in das Handbuch schauen.

Zudem wiirden Updates und Fahrsimulationen das System stetig verbessern,
versprach ihm der Service immer wieder. Es sei nicht auszuschlieen, dass der
Autopilot schwierige Situationen in Zukunft "besser meistert", schrieb ein Mitarbeiter

am 5. Februar 2021, "wenn nicht sogar fehlerfrei".

Der Schweizer fuhr weiter und schilderte neue Phantombremsungen. Auf eine
Beschwerde antwortete ein Tesla-Mitarbeiter am 3. Mai 2021 per Mail, dass sie "rein
auf die Software zuriickzufiihren" seien. Teilweise seien die Spontanbremsungen sogar
gewollt - "aus Sicherheitsgriinden". In einem Fall habe Karls Auto wohl wegen der

Spurbreite gebremst: "Leider konnen wir uns nicht erkldren, warum es dies hier macht."
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Epilog: Mut zum Risiko

"Phantom-Bremsung, die Spuren auf der Straf3e hinterlieB. Brauche so schnell wie

moglich Hilfe, da ich mich nicht wohl dabei fiihle, wieder zu fahren."

Karl hat bis heute keine Erkldrung erhalten. Die Tabellen aus den Tesla-Files mit
Stand Mirz 2022 nennen neben dem Modell, der Fahrzeugnummer, dem
Kilometerstand und der im Auto installierten Software auch den Status des jeweiligen
Vorfalls. In der entsprechenden Spalte ist Karls Zwischenfall mit "geschlossen"
markiert. Neben den Unfillen von Manfred Schon und der Arztin aus Kalifornien steht

"ungeldst".

Karl hat den Glauben an Tesla verloren und sein Auto verkauft. Heute fahrt er ein
Elektro-Modell von Skoda. Die Arztin aus Kalifornien 4rgert sich noch immer mit
threm Tesla herum. Das Unternehmen habe es abgelehnt, ihren Wagen umzutauschen.

Wenn es zu einer Sammelklage kommt, will sie sich anschlieen.

Manfred Schon sagt, er konne sein Model S nicht mit reinem Gewissen
weiterverkaufen. Er habe Tesla deshalb angeboten, das Fahrzeug zum Marktwert plus
den Preis fiir den Autopiloten zuriickzunehmen. Eine Antwort des Unternehmens habe

er nie erhalten.

Das Handelsblatt bat Tesla und Elon Musk um eine Stellungnahme. Zum Fall
Schon, zu der Arztin aus Kalifornien, dem Schweizer Karl und den vielen anderen
tausend Beschwerden aus den Tesla-Files. Das Unternehmen beantwortete die Fragen
nicht. Auch Elon Musk reagierte nicht. Der Tesla-Chef schwiarmt derweil weiter von
einer Zukuntft, in der sein Autopilot seine Kunden so sicher wie nie zuvor durch den

Verkehr fiihrt. Jedenfalls sicherer als jeder Mensch.

Auf dem Weg in diese Utopie mag es Riickschldge geben, auch Opfer. Doch
Scheitern, so schreibt Musk auf Twitter, sei nichts Schlechtes. Im Gegenteil: "Wenn

Sachen nicht schiefgehen, bist du nicht innovativ genug."
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Das Datenleck

Informanten werfen Tesla vor, Daten von Kunden, Mitarbeitern und Geschdftsprojekten
mangelhaft zu schiitzen. Tesla widerspricht. Europdische Aufsichtsbehorden sind alarmiert.

Von René Bender, Astrid Dorner, Felix Holtermann, Sonke Iwersen, Thomas
Jahn, Martin Ko6lling, Katharina Kort, Martin Murphy, Lars-Marten Nagel, Vinzenz
Neumaier, Michael Verfiirden, Volker Votsmeier, Handelsblatt, 26.05.2023

Der US-Elektroautohersteller Tesla verpflichtet sich in Sachen Datenschutz zu
hochster Vorsicht. Personliche Informationen wie Pass- und
Sozialversicherungsnummern diirfen nur passwortgeschiitzt und mit Erlaubnis des
Vorgesetzten geteilt werden, heillt es in einer internen Richtlinie, die dem Handelsblatt
vorliegt. Zugang diirften nur Mitarbeiterinnen und Mitarbeiter haben, "die nachweislich

davon Kenntnis haben miissen".

Handelsblatt-Recherchen ndahren Zweifel, dass Tesla diese Vorschriften umsetzt.
Das Unternehmen ist ins Visier deutscher und niederldndischer Datenschutzbeh6rden

geraten.

"Der Landesbeauftragten liegen ernst zu nehmende Hinweise auf mogliche
Datenschutzverletzungen durch den Automobilkonzern Tesla vor", bestétigte ein
Sprecher von Dagmar Hartge, der Landesdatenschutzbeauftragten in Brandenburg. In
dem Bundesland liegt Teslas deutsche Fabrik. Auch die Datenschutzaufsicht in den
Niederlanden sei bereits iiber den Fall in Kenntnis gesetzt. Dort steht Teslas

Europazentrale.

Hintergrund sind die "Tesla-Files": Der Informant, der die Behorden alarmierte,
hat sich auch an das Handelsblatt gewandt. Unsere Reporter haben in den vergangenen
Monaten mit hohem Aufwand mehr als 100 Gigabyte an Daten gesichtet, die aus dem
Innersten von Tesla stammen sollen. Nach Angaben mehrerer Insider hatten viele

Mitarbeiter Zugriff auf sie.

Dies wiirde nicht nur gegen die internen Regeln von Tesla verstoen, sondern

auch gegen die Datenschutz-Grundverordnung (DSGVO). Sie sieht vor, dass
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personenbezogene Daten innerhalb eines Unternehmens nur von Mitarbeitern
eingesehen werden diirfen, die sie fiir ihre Arbeit brauchen. Auch fiir die Weitergabe

solcher Daten gelten strenge Vorschriften.

Die Tesla-Files enthalten offenbar eine Unmenge solcher Daten. Gehélter von
Beschiftigten, Bankverbindungen von Kunden, geheime Details aus der Produktion,
sogar die mutmaBliche Fahrzeug- und Sozialversicherungsnummer von Tesla-Chef Elon
Musk. Der Informant schrieb an die Datenschutzbeauftragte Hartge: "Ich bin besorgt,

weil diese Daten auch in China oder Russland zugénglich sind."

Das Handelsblatt stellte Tesla am 10. Mai dazu und zu anderen Vorwiirfen des
Informanten aus den Tesla- Files eine Vielzahl von Fragen. Die Antwort kam aus der
Rechtsabteilung. Der Konzern verdédchtige einen Ex-Mitarbeiter, Daten unter Verstof3
gegen Geheimhaltungspflichten weitergegeben zu haben. Es sei ein "verédrgerter
ehemaliger Mitarbeiter", der seinen Zugang als Servicetechniker missbraucht habe, "um
Informationen zu exfiltrieren", schrieb Konzernanwalt Joseph Alm. Tesla wolle

rechtliche Schritte einleiten.

Kurz darauf erfuhr das Handelsblatt, dass Tesla bei der niederlandischen
Datenschutzbehorde eine vorlaufige Meldung erstattet hat. Hierzu sind Unternehmen
verpflichtet, wenn sie fiirchten, dass personenbezogene Daten abgeflossen sein kdnnten.
Das schreibt die DSGVO vor.

Die Landesdatenschutzbeauftragte Hartge will nun kliren, was genau es mit den
Tesla-Files auf sich hat. Es gehe um "sensitive Beschiftigtendaten", die aufgrund "der
unzureichenden Beschriankungen von Zugriffsrechten innerhalb des Konzerns sehr
weitreichend zuginglich sein konnten", sagte ihr Sprecher. Sollten sich die Vorwiirfe
als zutreffend erweisen, wire die Angelegenheit "auch wegen der gro3en Zahl der

weltweit betroffenen Personen besonders schwerwiegend".

Verstofle gegen Datenschutzregeln konnen teuer werden. Die DSGVO sieht
BuBlgelder von bis zu vier Prozent des weltweiten Jahresumsatzes vor. Bei Tesla wéren

das fiir 2022 bis zu 3,26 Milliarden Dollar.

Tesla drohte dem Handelsblatt mit rechtlichen Konsequenzen
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Tesla hat seinen Mitarbeitern strenge Regeln auferlegt. Alle Daten, die der US-
Autobauer sammle, erstelle und speichere, miissten unbedingt "vertraulich behandelt"
werden, weil sie "zum Geschéftserfolg von Tesla beitragen". So steht es auf Seite neun
im Ethikkodex des Unternehmens. Jedem Beschiftigten miisse klar sein, "dass die
AuBenwelt sehr daran interessiert und manchmal geradezu besessen davon ist, was wir

bei Tesla tun".

Nun haben Informanten dem Handelsblatt mehr als 100 Gigabyte angeblich
interne Tesla-Daten iibermittelt. Mehrere der 1015 Excel-Dateien listen angeblich
Gehiilter und Privatanschriften von mehr als 100.000 aktuellen und ehemaligen
Mitarbeitern auf, eine andere Tabelle die Kiindigungsgriinde friiherer Beschéftigter. In
dem Datensatz finden sich auch 213 Prédsentationen - unter anderem ein angeblicher

Geheimreport zu mutmaBlichen Problemen des geplanten Elektro-Pick-ups Cybertruck.

Tesla beantwortete keine Fragen zu den Daten und drohte stattdessen auch dem
Handelsblatt mit rechtlichen Konsequenzen. "Wie Sie wissen, ist die Verwendung
illegal erlangter Daten fiir die Medienberichterstattung nur unter auergewdhnlichen
Umstinden zuléssig", schrieb Tesla-Hausjurist Alm. "Schon der Besitz solcher Daten

ohne entsprechende Begriindung verstoft u.a. gegen das Datenschutzrecht."

Ein unsachgemifBer Umgang mit solchen Informationen setze Empfanger wie das
Handelsblatt der Haftung fiir die Verletzung von Geschéftsgeheimnissen, des
Datenschutzrechts und des Umgangs mit gestohlenen Daten aus, schrieb Alm. Wer in
Besitz "solcher sensiblen Daten" sei, miisse diese "auch sorgfiltig gegen weiteren

Missbrauch" schutzen.

Der Anwalt weiter: "Bitte senden Sie uns zu diesem Zweck eine Kopie dieser
Informationen, ldschen Sie unverziiglich alle anderen Kopien und bestétigen Sie uns,

dass Sie dies getan haben."

Nach sorgfaltiger Priifung und Beratung durch internen und externen
Rechtsbeistand hat sich die Redaktion entschlossen, tiber die Tesla-Files zu berichten.

Die auBlergewohnlichen Umsténde, die Tesla selbst anspricht, sind gegeben.
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Das Handelsblatt erfuhr bereits im November 2022 von den Vorwiirfen, damals
hatte sich ein erster Insider an die Redaktion gewandt. Nach schlechten Erfahrungen bei
dem US-Unternehmen und unter Tesla-Chef Elon Musk glaubte er nicht daran, den Fall
intern 16sen zu konnen. Um das Problem zu veranschaulichen, iibersandte der Insider

erste Dateien.

Das Handelsblatt hat seitdem groBen Aufwand betrieben, um ihre Authentizitit zu
iiberpriifen. Unsere Reporterinnen und Reporter sprachen mit aktuellen und ehemaligen
Tesla-Mitarbeiterinnen und - Mitarbeitern. Sie liefen sich von Kunden Unfille
schildern, die in den Tesla-Files dokumentiert sind. Mit Branchenexperten diskutierten

sie technische Details.

Ein mutmaBlicher Fluchthelfer von Jan Marsalek

Keiner der Insider wollte zundchst seine Identitét preisgeben. Kommunikation
erfolgte ausschlieBlich liber verschliisselte Chatprogramme. Im Dezember gelang es, ein
personliches Treffen zu vereinbaren. Ort und Zeit dieses Zusammenkommens werden in

diesem Artikel aus Griinden des Quellenschutzes nicht genannt.

Der Besuch dauerte zwei Tage. Insider demonstrierten, wie sie im IT-System des
E-Auto-Bauers Daten jedweder Art suchen, aufrufen und speichern konnten. Zu keinem

Zeitpunkt fragte das System nach einer Berechtigung oder verweigerte den Zugriff.

Unter den Fundstiicken war ein Schreiben der Staatsanwaltschaft Wien. Eine
Ermittlerin forderte darin "sdmtliche gespeicherte Verortungsdaten" des Tesla Model S
an, mit dem ein ehemaliger Osterreichischer Nationalratsabgeordneter 2020 unterwegs

war.

Die Staatsanwaltschaft vermutete, der Politiker habe sich als Fluchthelfer von Jan
Marsalek verdingt. Der ehemalige Wirecard-Vorstand hatte sich nach einem
Milliardenskandal abgesetzt und wird seitdem international gesucht. Tesla sollte die
Daten unverziiglich nach Wien tibermitteln. Das Unternehmen sei verpflichtet, die

Anordnung "gegeniiber Dritten geheim zu halten".
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Insgesamt 23.398 Dateien ausgewertet

Das misslang offenbar. Die Anordnung ist Teil der Tesla-Files, die das
Handelsblatt auswerten konnte. Nach dem Treffen mit den Insidern kontaktierten
Reporterinnen und Reporter in Berlin, Diisseldorf, New York, San Francisco und Tokio

Dutzende Kunden und Mitarbeiter des US-Unternehmens.

Alle bestitigten, dass die sie betreffenden Informationen in den Tesla-Files
stimmen, etwa beim Gehalt. Als das Handelsblatt einen ehemaligen Tesla-Manager um
Stellungnahme bat, reagierte er vorsichtig. Er spreche nicht iiber seine Ex-Arbeitgeber,

sagte er, vor allem nicht {iber diesen. Dann iiberwog die Neugier.

Ein Handelsblatt-Reporter nannte dem Manager darauthin seine
Mitarbeiternummer, seine genaue Arbeitsplatzbezeichnung und seine privaten
Kontaktdaten aus den Tesla-Files. Alles war richtig. Beim Gehalt schlug der Manager in

seinen Unterlagen nach. Dann sagte er: "Bis auf den Cent genau."

Das Handelsblatt schaltete auch das Fraunhofer-Institut fiir Sichere
Informationstechnologie ein. Die Experten sollten ein Gutachten zu den Tesla-Files
erstellen. Thr Schluss: Es gebe keine Hinweise darauf, dass "der Datensatz nicht aus IT-

Systemen oder dem Umfeld von Tesla stammt".

Da die Daten nicht IT-forensisch gesichert wurden, konnten die Gutachter
professionelle Félschungen zwar nicht zweifelsfrei ausschlieBen. Doch die
Wissenschaftler bestitigten, dass sie keine Spuren von Manipulationen finden konnten,

die "die Echtheit der Daten als Datensatz von Tesla widerlegen".

Das Fraunhofer-Institut z&hlt zu den weltweit fiihrenden Forschungseinrichtungen
fiir IT-Forensik. Fiir das Handelsblatt untersuchte ein Team 23.398 Dateien. Der
Grofteil stammt offenbar aus Teslas Projektmanagement-System Jira vom australischen

Softwareanbieter Atlassian.

Das System Jira
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Jira ist in der Wirtschaft weit verbreitet. Nach Angaben von Atlassian nutzen
mehr als 100.000 Unternehmen diese Software. Darunter sind Tesla-Konkurrenten wie

Audi und BMW ebenso wie die Deutsche Bank und der Kurznachrichtendienst Twitter.

Urspriinglich setzten vor allem Entwickler Jira ein. Nutzer konnen sogenannte
Tickets mit konkreten Aufgabenstellungen erstellen und anderen Personen zuweisen,
die dann gemeinsam Losungswege erarbeiten und in Jira als zentraler Sammelstelle
dokumentieren. Das soll die Zusammenarbeit verschiedener Teams und Standorte an

einer Aufgabe vereinfachen.

Nach den dem Handelsblatt vorliegenden Dateien arbeiten bei Tesla aber nicht
nur Entwickler mit Jira, sondern nahezu alle Abteilungen. In den Tickets aus den Tesla-
Files geht es unter anderem um Batteriemodule, Versicherungsanspriiche und die
Qualitit von Teslas Kundenservice. Sie sind mit Labels wie "Business_Critical" oder
"HR-Confidential" verschlagwortet. HR steht fiir Human Resources, also die

Personalabteilung.

Eine Mitarbeiterin aus New York erkundigt sich in einem Jira-Ticket vom 3. April
2021, ob im Personalbericht auch die Spalten "Rasse/Ethnizitét", "Spanisch oder

Latino?" und "Militérischer Status" erfasst werden konnten.

Als ein Techniker in San Francisco am 4. November 2021 feststellt, dass ein Ofen
in seinem Werk eine Fliissigkeit absondert, legt er ein Jira-Ticket an, um die Analyse

der "puddingartigen Schlacke" zu dokumentieren.

Ein Mitarbeiter aus Barcelona erstellt am 30. Dezember 2021 ein Jira-Ticket, in
dem er die Sicherheitsabteilung um Rat fragt. Ein Kollege aus dem Service hatte zuvor
per Mail gewarnt, dass sein Standort in Norwegen "seit Sonntag unbewacht" offenstehe,
weil die Alarmanlage nicht funktioniere. Am Ende muss ein Mitarbeiter im deutschen

Griinheide per Fernzugriff aushelfen.

Das Handelsblatt konnte die Details der Vorgéinge mit anderen Dateien aus den
Tesla-Files und 6ffentlich zugénglichen Quellen wie den sozialen Netzwerken

abgleichen. Die Mitarbeiter aus den Tickets reagierten nicht auf Anfragen.
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Kundendienst fur Musks Freunde?

Manche Jira-Tickets wirken banal, in anderen geht es auch um Konzernchef
Musk. Als seine Nachbarin im Januar 2019 zwei Monate lang auf die Reparatur ihres
Model S warten soll, versichert ein Kundenbetreuer aus Kalifornien in der
Kommentarspalte eines entsprechenden Jira-Tickets: "Die Werkstatt wird alles tun, um

das Fahrzeug schneller fertigzustellen."

Musk lieB Anfragen des Handelsblatts hierzu unbeantwortet. Seine Nachbarin ist
kein Einzelfall. Derselbe Kundenberater erstellt am 13. Mirz 2019 ein Jira-Ticket zur
Beschleunigung der Reparatur von einem Model S eines New Yorker Anwalts. Gleich
zu Beginn des Tickets betont der Tesla-Mitarbeiter: "Der Kunde gibt an, dass er mit
Elon Musk befreundet ist."

Ob Technik, Personal oder Gefallen fiir Musk-Freunde: Die Jira-Software ist
darauf ausgelegt, dass nur diejenigen Zugriff auf Dokumente haben, die auch mit ihnen
arbeiten. Der Anbieter Atlassian wirbt damit, dass Kunden "genau steuern kénnen, wer

auf was zugreifen darf".

Das Problem der Zugriffsrechte

Dafiir bietet Jira Nutzern die Moglichkeit, Tickets und angehéngte Dateien durch
Vergabe sogenannter "security levels" nur fiir einzelne Mitarbeiterinnen und
Mitarbeiter, bestimmte Abteilungen oder mit einem speziellen Projekt betraute
Personen abrufbar zu machen. Die dem Handelsblatt vorliegenden Daten legen nahe,

dass Tesla diese Einstellung nutzt.

Die Jira-Tickets, die dem Handelsblatt vorliegen, werfen jedoch Fragen auf. In
jenen Dateien, in denen ein "security level" vermerkt ist, steht die Zugriffsberechtigung

nn

auf "all", "everyone", "unrestricted" oder "available to all users". Dabei geht es auch um
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Themen wie die interne Bedarfsplanung im Karosseriebau oder sicherheitskritische

Servereinstellungen.

Das Handelsblatt stellte Tesla 15 Fragen allein zu Jira. Das Unternehmen

beantwortete keine davon.

In den allermeisten Tickets in den Tesla-Files ist kein "security level" ausgewéhlt.
Ist das ein Indiz dafiir, dass das Unternehmen sehr groBziigig oder sehr schlampig beim

Rechtemanagement vorgeht?

Jira bietet eine zweite Mdglichkeit zum Rechtemanagement. Dabei werden
Userprofilen Gruppen oder Projektrollen zugewiesen, die mit Zugriffsrechten
verbunden sind. Dem Handelsblatt liegen zahlreiche mutmaBliche Profilseiten mit den

Daten von Tesla-Beschiftigten vor.

Batterieprojekt Roadrunner offengelegt

Wihrend Europa-Vizechef Joe Ward laut den Tesla-Files 73 Gruppen angehdren
soll, scheint ein Servicemitarbeiter Mitglied in 107 Gruppen zu sein, ein Techniker gar
in 137. Darunter sind Gruppen fiir Mitarbeiter aus Lager oder Service, aber auch
Gruppen wie "All-Global-Admin" oder "AlIl-EMEA-Admin". "Admin" ist die
Abkiirzung fiir Administrator, also einen IT-Mitarbeiter mit umfangreichen Rechten.

EMEA steht fiir den Wirtschaftsraum Europa, Naher Osten und Afrika.

Das Handelsblatt wollte von Tesla und Joe Ward wissen, ob derart weitreichende
Gruppenzugehorigkeiten bei Tesla normal sind. Ob Gruppen wie "All-Global-Admin"
mehr Zugriffsrechte haben als andere. Und wie Tesla seine Daten in Jira ganz

grundsétzlich vor unberechtigtem Zugriff schiitzt. Niemand beantwortete die Fragen.

Tesla bestreitet nicht, dass ein Techniker Zugriff auf Unternehmensdaten aus
anderen Abteilungen rund um den Globus haben kénnte. Der Hausjurist schreibt in
seinem Brief an das Handelsblatt lediglich von einem mdoglichen Missbrauch der
Zugriffsrechte und beruft sich auf Vertraulichkeitsvereinbarungen, die gebrochen

worden seien.
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Das alles nahrt den Verdacht, dass auch sensibelste Daten unzureichend
abgegrenzt gewesen sein konnten. Die Informanten gaben dem Handelsblatt Bauplane
und technische Skizzen von Kernprodukten des US-Fahrzeugherstellers. Mehrere

Dokumente enthalten etwa Details und Messwerte zum Batteriemodul "Roadrunner".

Eine Prisentation von Juni 2020 mit dem Titel "Visual Assembly & Process
Flow" beschreibt in 40 Schritten die Montage des Batteriemoduls - mitsamt
Schaubildern. Das Papier ist als "proprietary and confidential" gekennzeichnet, also als

geschiitzt und vertraulich.

Die Fachpresse beschreibt das Projekt "Roadrunner" als "heiligen Gral" von
Tesla, weil diese Batteriezellen eine hohere Energiedichte aufweisen und
kostengiinstiger sind als bisherige Modelle. Dies wiirde eigentlich nahelegen, dass Tesla
"Roadrunner"-Dokumente mit sehr restriktiven Zugriffsrechten schiitzt. Das

Unternehmen auf3erte sich auch hierzu nicht.

Beschwerden iiber Autopiloten

Die Tesla-Files enthalten Informationen zu Themen aus dem Innersten des
Konzerns. Dem Handelsblatt liegen Angaben zu Kosten einzelner Autoteile vor,
Vorschlége fiir die Verwendung bestimmter Computerchips und Aufstellungen der
wochentlichen Serviceumsitze. In dem Datensatz geht es zudem immer wieder um

Geschiftspartner, darunter deutsche Zulieferer wie Bosch, Hella und Continental.

Auch Kundendaten finden sich in dem Datensatz zuhauf. Tabellen listen mehr als
100.000 Namen auf - inklusive privater Mailadressen und Telefonnummern wie der von

Talulah Riley, einer Schauspielerin und ehemaligen Ehefrau von Musk.

Andere Datenbanken dokumentieren Tausende Beschwerden von Tesla-Fahrern,
weil ihr Auto ohne erkennbaren Grund gebremst oder beschleunigt haben soll. Eine
Prisentation vom 17. Juni 2021 widmet sich Bremsen, die quietschen, schleifen oder
ruckeln. Das Dokument trigt den Titel: "Die schlimmsten Dinge, die wir unseren

Kunden antun".
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Wer nach der deutschen Gigafabrik in Griinheide sucht, stoft in dem Datensatz
beispielsweise auf als vertraulich gekennzeichnete Details zur Lackierungsstrecke. Ein
Jira-Ticket von Anfang 2020 hélt den Wunsch von Elon Musk fest: "Wir brauchen in
Berlin eine Farbe, die satt ist, tief, strahlend und richtig knallt." Es gelte, an dem

deutschen Standort "Rolls-Royce-Qualitétslack zu Tesla-Preisen" zu erreichen.

Eine mehr als 40-seitige Powerpoint-Prasentation eines Elektroingenieurs aus
Palo Alto vom Mai 2018 zeigt die "Architektur der Batterieliberwachung" fiir das
Model 3 von Tesla, das meistverkaufte Elektroauto der Welt 2021. Darin werden die
Kosten fiir die Zuverldssigkeit den Kosten fiir Garantieleistungen gegeniibergestellt und

mogliche Abstriche an der Qualitit kalkuliert.

Viele Dokumente sind mit "Proprietary and Confidential Business Information"
gekennzeichnet, dazu die Ergdnzung: "Attorney-Client/Work Product Privilege". Das ist
der englische Begriff fiir Anwaltsgeheimnis/Arbeitsproduktgeheimnis.

100.000 Gehélter einsehbar

Beschiftigte diirften wiederum nicht gliicklich sein, sollte Tesla ihre
personenbezogenen Daten nur unzureichend schiitzen. Jeder Mitarbeiter konne "auf
vertrauliche Informationen anderer Mitarbeiter" wie die Sozialversicherungsnummern,
Ausweis- und Passnummern, private Adressen, Gehilter und Aktienzuteilungen

zugreifen, heifit es in dem Informantenschreiben.

Tatsédchlich liegen dem Handelsblatt Dokumente mit entsprechenden Daten von
mehr als hunderttausend Mitarbeitern vor. Ein anderer Datensatz enthélt die Namen der
Beschiftigten, die fiir Tesla-Geschéftsfiihrer Drew Baglino arbeiten, mitsamt der
vereinbarten Ziele und dem Feedback des Vorgesetzten. Ob wirklich alle Tesla-
Mitarbeiter auf sie zugreifen konnen, wie die Informanten behaupten, konnte das
Handelsblatt zwar nicht zweifelsfrei nachvollziehen. Dennoch steht nun die Frage im

Raum, wie umfangreich Tesla seine offenkundig sensibelsten Daten schiitzt.
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Die Datenschutz-Grundverordnung sieht vor, dass in Féllen grenziiberschreitender
Datenverarbeitung eine europaweite Zusammenarbeit der
Datenschutzaufsichtsbehdrden stattfinden muss. Zusténdig fiir die Einleitung und
Durchfiihrung eines Aufsichtsverfahrens ist die Aufsichtsbehorde der

Hauptniederlassung des Unternehmens.

Weil Teslas Europazentrale in Amsterdam liegt, sind nun die dortigen
Datenschiitzer am Zug. Sie seien in Abstimmung mit der Berliner Datenschutzbehorde
iiber den Fall in Kenntnis gesetzt worden, teilten die Aufseher aus Brandenburg dem
Handelsblatt mit. Die Behorde in Den Haag habe nun mehrere Wochen Zeit, zu
entscheiden, "ob sie sich mit dem Fall im Rahmen eines europidischen Verfahrens

befasst".

Ein Sprecher der Datenschutzbehdrde in Den Haag bestitigte, dass die Aufseher
mit dem Fall befasst sind. Um "den Prozess nicht zu stéren", dul3ere die Behorde sich

aber nicht zu laufenden Verfahren.

Das Thema Datensicherheit beschiftigt Tesla jedenfalls schon seit Jahren. Am 17.
Juni 2018 schrieb Konzernchef Musk eine E-Mail mit der Betreffzeile "Einige
besorgniserregende Neuigkeiten" an seine Angestellten. Ein Mitarbeiter habe
"umfangreiche und schédliche Sabotageakte" veriibt. Es gehe um den Export "groBer

Mengen hochsensibler Tesla-Daten an unbekannte Dritte".

Der Mitarbeiter sei verdrgert gewesen, weil er nicht befordert worden sei.
Vielleicht stecke auch mehr dahinter. Musk: "Wie Sie wissen, gibt es eine lange Liste
von Organisationen, die den Tod von Tesla wollen." Er nannte andere Autobauer,
Borsenspekulanten und die Ol- und Gasindustrie. Seine Bitte an die Belegschaft: "Seien

Sie dullerst wachsam!"

"Verbesserung unserer Sicherheitslage"

Laut den Tesla-Files schlug drei Monate spiter eine Mitarbeiterin aus Las Vegas

Alarm. Eine interne Bewertung habe "grofle Mengen vertraulicher und sensibler Daten
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identifiziert, die fiir eine sehr groBBe Anzahl von Tesla-Mitarbeitern zugénglich und
sichtbar sind", steht in einer Mail vom 20. September 2018. Empfanger: Tesla-

Administratoren der in Jira integrierten Software Confluence.

Gruppen wie "confluence users", "Employees" und "everybody" hitten
Zugriffsrechte, obwohl ihnen mehr als 25.000 Personen angehorten, warnte die
Mitarbeiterin in dieser Mail. Thre Kollegen miissten unbedingt sicherstellen, dass die
Daten nur Nutzern zugénglich sind, die wirklich damit arbeiten: "Bitte nehmt euch die

Zeit, Schritte zur Verbesserung unserer Sicherheitslage zu priifen."

Die Mitarbeiterin reagierte nicht auf wiederholte schriftliche Anfragen. Tesla

auflerte sich ebenfalls nicht.

Ob es eine dhnliche Priifung zu Jira gab, ist in den Tesla-Files nicht dokumentiert.
Unter den Dateien befindet sich jedoch eine interne Richtlinie fiir den Umgang mit
Daten. Jira-Tickets gehdren demnach aufgrund ihrer "Empfindlichkeit und des Risikos
fiir Tesla bei falscher Handhabung" je nach Thema zu einer der hochsten

Sicherheitsstufen.

"Werden diese Daten nicht angemessen gehandhabt und geschiitzt, konnte dies
Tesla, seinen Kunden oder anderen erheblichen Schaden zufiigen", heif3t es in der
Richtlinie vom 20. Januar 2020. Zuwiderhandlung werde deshalb streng bestraft: "Die
Missachtung kann ein Disziplinarverfahren bis hin zur Aufkiindigung des

Arbeitsverhaltnisses nach sich ziehen."
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Zweifel am Cybertruck

Der Markt fiir Pick-ups ist mehr als 100 Milliarden Dollar grofs. Tesla schafft es

bislang nicht, davon zu profitieren. Die "Tesla-Files" kénnten zeigen, wo es hakt.

Von René Bender, Astrid Dorner, Felix Holtermann, Sonke Iwersen, Thomas
Jahn, Martin Ko6lling, Katharina Kort, Martin Murphy, Lars-Marten Nagel, Vinzenz
Neumaier, Stephan Scheuer, Michael Verfiirden, Volker Votsmeier, Handelsblatt,
09.06.2023

Der "Cybertruck" gilt als eines der wichtigsten Zukunftsprojekte von Tesla. Der
weltweit flihrende Hersteller von Elektrofahrzeugen will mit dem klobigen
Geldndewagen den milliardenschweren Markt fiir Pick-ups aufrollen. Doch wéhrend
andere Hersteller mit ihren E-Modellen lédngst auf dem Markt sind, hat Tesla den
Produktionsbeginn fiir den Cybertruck immer weiter verschoben. Zudem deutete Tesla-
Chef Elon Musk zuletzt an, dass der Elektro-Pick-up deutlich teurer werden konnte als

geplant, und dampfte die Erwartungen an die Verkaufszahlen.

Was sind die Griinde? Das Handelsblatt und das US-Magazin "Wired" haben eine
mutmaBlich interne Aufstellung ausgewertet, die Anhaltspunkte liefert. Die Prasentation
aus dem vergangenen Jahr beschreibt den Zustand des Elektro-Pick-ups im
Entwicklungsstadium "Alpha" - einem von mehreren Schritten auf dem Weg zur
Serienproduktion. Sie zeichnet das Bild eines Prototyps, der undicht ist, Ldrm

verursacht und sich schlecht steuern und bremsen lésst.

Das Dokument stammt aus den "Tesla-Files". Das 100 Gigabyte grofle
Datenpaket, das Informanten dem Handelsblatt zugespielt haben, umfasst mehr als
23.000 Dateien. Darunter finden sich vertrauliche Informationen wie Kundendaten,
Mitarbeitergehélter und Konzerngeheimnisse, etwa technische Details zu

Batteriemodulen.

Tesla selbst beschuldigt einen "verédrgerten ehemaligen Mitarbeiter", seinen
Zugang als Servicetechniker missbraucht zu haben, um Informationen aus dem
Unternehmen zu schleusen. Fragen zu der Cybertruck-Préisentation lie3 Tesla

unbeantwortet.
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Die Analyse trigt den Titel: "Cybertruck Fahrdynamik & NVH". NVH ist die
englische Abkiirzung fiir Gerdusche, Vibration und Rauheit. Gleich auf der ersten Seite
heilt es, dass die enthaltenen Informationen "vertraulich und nur zur Information des
Empfingers" bestimmt seien. Sie diirften ohne die ausdriickliche Zustimmung von
Tesla "nicht verwendet, veroffentlicht oder weiterverbreitet werden". Wer das
Dokument einsehen will, so steht es in der FuB3zeile, muss eine

Vertraulichkeitserklarung abgeben.

Nach Angaben mehrerer Insider soll das Dokument genauso wie die anderen
23.397 Dateien aus den Tesla-Files weitgehend ungeschiitzt im internen
Projektmanagement-System gelegen haben. Das Fraunhofer-Institut fiir Sichere
Informationstechnologie kam in einer Untersuchung fiir das Handelsblatt zu dem
Schluss, dass es keine Hinweise darauf gibt, dass "der Datensatz nicht aus IT-Systemen

von oder dem Umfeld von Tesla stammt".

Deutsche und niederlédndische Aufsichtsbehdrden priifen, ob Tesla gegen
Datenschutzbestimmungen verstoBen hat. Teslas deutsche Giga-Fabrik liegt im

brandenburgischen Griinheide, die Europazentrale des Unternehmens in Amsterdam.

Der mutmaBliche Geheimreport zum Cybertruck datiert auf den 25. Januar 2022
und listet auf 20 Seiten Messwerte und Testergebnisse auf. Bei der Bewertung
orientieren sich die Autoren am Ampelsystem: Je nachdem, ob Tesla sein Ziel erreicht,
verfehlt oder deutlich verfehlt habe, sind die Felder in dem Dokument griin, gelb oder
rot eingefarbt. Die Warnfarben Gelb und Rot dominieren. Die angeblichen Méngel
reichen von diirftigem Bremsverhalten bis zur Karosserie, die Tesla offenbar Probleme
bereitete. Bei mehreren Méngeln notierten die Tesla-Ingenieure, dass sie sich nur mit

besonderem Aufwand beheben lassen konnten.

Testfahrer mussten laut Dokument streckenweise erheblichen Larm in der
Fahrerkabine ertragen. Wahrend des Einparkens habe der Pick-up geruckelt. Die
Klimaanlage habe offenbar das Lenkrad vibrieren lassen. Und bei Bremsmanédvern und
hoher Geschwindigkeit habe der Prototyp an Stabilitdt eingebiiflt. Tesla lie} einen
Fragenkatalog des Handelsblatts unbeantwortet.
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Probleme mit der Steifigkeit Dabei sollte Teslas vermeintliches Wunderauto
langst vom Band rollen. Im Januar 2014 sagte Elon Musk dem Nachrichtensender CNN,
dass Tesla gern in vier bis fiinf Jahren einen elektrischen Pick-up produzieren wiirde.
Im Juli 2016 nannte er einen solchen Truck Teil seines "Masterplans". 2018 twitterte
Musk: "Vielleicht konnen wir nichstes Jahr einen Prototyp enthiillen." Am 21.
November 2019 stand der Tesla-Chef auf einer Biihne in Los Angeles, neben ihm der
neue Cybertruck. Mit seinen Kanten und dem flachen Dach glich das Fahrzeug eher
einem Truppentransporter als einem Geféhrt fiir die Rushhour in Kalifornien. Musk
betonte, wie robust sein neuer Pick-up sei: die Karosserie kugelsicher, die Fenster aus

unzerstorbarem Panzerglas.

Dann kam der Gegenbeweis. Auf Aufforderung von Musk warf Teslas
Chefdesigner Franz von Holzhausen einen Metallball gegen eine Fensterscheibe des
Cybertrucks, die prompt zersplitterte. "Oh my fucking god", entfuhr es Musk. "Nun,
vielleicht war das ein bisschen zu hart." Dann schlug er vor, Holzhausen solle eine

zweite Scheibe testen. Auch sie ging zu Bruch.

Musk lieB3 sich davon nicht beirren. Sechs Tage nach der Présentation des
Prototyps vermeldete er via Twitter 250.000 Vorbestellungen. Bei einer Konferenz mit
Analysten im Oktober 2020 sagte der Tesla-Chef, sein Unternehmen hitte "noch nie so
eine Nachfrage gesehen". Im Januar 2021 machte Musk neue Ankiindigungen. "Wenn
wir Gliick haben, konnen wir gegen Ende dieses Jahres einige Auslieferungen
vornehmen", sagte der Tesla-Chef, "wir haben die Entwicklung des Cybertrucks fast
vollstindig abgeschlossen." Ein Jahr spéter legten die Tesla-Ingenieure die Prasentation
zum gelb-roten Entwicklungsstand des Cybertrucks vor. Musk schrieb am Tag darauf
an seine damals 71,6 Millionen Follower auf Twitter: "Ich bin mit dem neuesten
Cybertruck-Prototyp durch Giga Texas gefahren. Ist geil!" Was er nicht twitterte:
Ausgerechnet das Design des Cybertrucks bereitet den Tesla-Ingenieuren offenbar
einiges Kopfzerbrechen. Ursache fiir mehrere Probleme des Pick-ups kdnnte der

Présentation zufolge die mangelnde "Torsionssteifigkeit" sein.
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Der Begriff bezeichnet die Widerstandsfahigkeit einer Karosserie gegen
Verdrehungen um die Langsachse. Sie bestimmt Komfort, Haltbarkeit und Sicherheit

eines Autos. Dabei gilt der Grundsatz: je hoher der Wert der Steifigkeit, desto besser.

Tesla hatte fiir den Cybertruck eine Steifigkeit von 50 Kilonewtonmeter pro Grad
angepeilt. Doch selbst die geplante Beta-Version des elektrischen Pick-ups - also die
nichsthohere Entwicklungsstufe - soll laut Priasentation nur einen Wert von knapp 34

Kilonewtonmeter pro Grad erreichen konnen.

Das Handelsblatt hat den entsprechenden Abschnitt der Prasentation einem
ehemaligen Chefingenieur eines fithrenden Autobauers vorgelegt. Seine Einschitzung:
"Ein Jahr vor geplantem Beginn der Serienproduktion darf es ein solches mutmafliches
Strukturproblem eigentlich nicht geben." Eine mogliche Losung fiir das Problem
konnten laut dem Experten zusétzliche Verstrebungen sein. Doch die wiirden zu mehr
Kosten, einem hoheren Fahrzeuggewicht und moglicherweise verringerter Reichweite

fihren.

Laut den Tesla-Files gibt es eine grundlegende Neuerung bei der Konstruktion des
Cybertrucks: Die Lenkung soll rein elektronisch funktionieren - ohne hydraulische
Elemente. An dieser "steer-by-wire" genannten Technik arbeitet die Autobranche seit

geraumer Zeit.

Eine rein elektronische Lenkung verschleiflt langsamer und bendtigt weniger Platz
im Auto. Doch die Umsetzung bereitet offenbar auch Tesla Schwierigkeiten. Dem
Geheimbericht zufolge schlug die elektronische Lenkung des Cybertrucks mit einer

Verzogerung von etwa 50 Millisekunden an.

Eine solche Verzogerung beeintrachtigt die Prazision der Steuerung. Das Auto
reagiert langsamer auf Lenkbewegungen. Der Fahrer hat das Gefiihl, es nicht richtig
kontrollieren zu konnen. Das kdnnte insbesondere bei heftigen Lenkbewegungen das

Unfallrisiko erhGhen.

Der ehemalige Chefingenieur des Autobauers meint: "Verzogerungen von fiinf
Millisekunden sind bei einer Lenkung gut, bei einer Latenz von zehn Millisekunden
beginnt flir mich die Grenze." Viele Eintrdage in dem Statusreport deuten darauf hin,

dass Teslas Ingenieuren im Januar 2022 noch viel Arbeit bevorstand. So ist
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festgehalten, dass sich die Hinterrdder des Cybertrucks nach aulen gedreht hitten, wenn

der Fahrer das Tempo drosselte.

Das Bremspedal habe demnach zu viel Spiel besessen und sich wohl nicht
gleichmiBig durchdriicken lassen. Auerdem habe die Karosserie dazu tendiert, sich
beim Bremsen "iiberméBig stark" nach vorn zu neigen. Die Schlussfolgerung in der
mutmaBlich internen Bestandsaufnahme: Kunden wéren mit der Qualitdt der Bremsen
wohl "sehr unzufrieden". Tesla reagierte auch auf Fragen zum Bremsverhalten des

Cybertrucks nicht.

Andy Palmer, ein ehemaliger Nissan-Vorstand und Aston-Martin-Chef, wundert
sich, dass Tesla die Bremsen des Cybertrucks in diesem Stadium offenbar noch so viele
Probleme bereitet haben. Im Gesprach mit "Wired" sagte er: "Ich bin iiberrascht, dass
sie nicht schon weiter sind." Das mutmaBliche Bremsverhalten wertet er als

besorgniserregend.

Problem mit dem Larm Bremsen ist das eine, Fahren das andere. Die Autoren der
Prisentation weisen auch auf ein angebliches "strukturelles Schiitteln" des Cybertrucks
hin. Bei mittlerer Geschwindigkeit fahre sich der Pick-up in der Alpha-Variante
iiberméaBig ruckartig und unstet. Erschiitterungen wiirden demnach nur unzureichend

abgeddmpft - das wire das Gegenteil, was Kunden von einem Pick-up-Truck erwarten.

Bei einem Mangel iiberlegten Teslas Ingenieure laut Bericht, noch einmal ans
ReiBbrett zu gehen. Schlaglocher und Buckel in der Straf3e lieBen die Vorderreifen des
Cybertrucks wohl nach aullen drehen. Ohne einen Teil des Fahrwerks anders zu

konstruieren, heil3t es in der Prasentation, existiere fiir dieses Problem "keine Losung".

Ahnlich lautet das Fazit beim Thema Radsturz: Eine ungleichmiBige Belastung
konne offenbar dazu flihren, dass die Reifen des Cybertrucks verschleiflen. In der Spalte
"mdgliche Losungen" notierten die Ingenieure nur zwei Worter: "Wahrscheinlich

keine".

Hinzu kommen undichte Stellen. Auf der zweiten Seite des Geheimberichts ist
neben roter Warnfarbe notiert: "Die Alpha-Version wurde per Hand versiegelt. Aber es
gibt eine ganze Menge an offenen Bereichen, bei denen wir keinen klaren Weg sehen,

sie zu verschlieBen." Gemeint sind sogenannte Noise-Leaks. Sie treten auf, wenn
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Schallwellen von auflen in das Fahrzeuginnere gelangen oder umgekehrt. Die
Autoindustrie hat dazu jahrelange Erfahrungen. Aber die vielen Ecken und Kanten des

Cybertrucks bereiteten offenbar ungewohnte Probleme.

"Das Karosserie-Team hat etwa 21 potenzielle Gerduschlecks in der Karosserie
des Cybertrucks identifiziert", steht in der Prasentation. Karosseriebau und Lackiererei
hétten bei Tesla zwar auch in der Vergangenheit Schwierigkeiten gehabt, Karosserien
abzudichten. Fiir den neuen Pick-up von Tesla galt aber: "Das Cybertruck-Design stellt
neue Herausforderungen dar." Teslas Ingenieure vergaben in der Prisentation
sogenannte SAE-Noten, benannt nach dem Branchenstandard der Society of
Automotive Engineers. Auf einer Skala von eins ("nicht akzeptabel") bis zehn
("exzellent") stand fiir den Bereich Bremsen eine 4,0 ("schlecht"). Beim Lenken
erreichte der Cybertruck die Note 5,5 ("grenzwertig") - derselbe Wert wie beim
Handling. Fiir das Fahrerlebnis notierten die Ingenieure eine 5,75. Alle vier Noten lagen

unter Teslas Zielwerten.

Pick-ups werden in den USA als kraftstrotzende Boliden verkauft. In der
Werbung reiflen bartige Arbeiter mit ihren Fahrzeugen Baumstiimpfe aus und
transportieren tonnenweise Bauschutt. Der Markt fiir die Fahrzeuge mit der grof3en
Ladefléche ist einer der lukrativsten weltweit: Allein 2022 kauften US-Amerikaner
Pick-ups fiir 76 Milliarden Dollar. Weltweit ist der Markt mehr als 100 Milliarden
Dollar gro83.

Davon will auch Tesla als fiihrender Anbieter von Elektrofahrzeugen profitieren.
Das Unternehmen bewirbt seinen Cybertruck mit einer Nutzlast von knapp 1,6 Tonnen
und einer "ultraharten 30-mal kaltgewalzten Edelstahlhaut", wie Tesla auf seiner
Webseite verlautbart. Zudem bringen Elektromotoren mehr Schubkraft als ein
Verbrenner. Der Cybertruck soll in weniger als drei Sekunden auf 100 Kilometer pro

Stunde beschleunigen.

Im September 2022 waren Musk Stra3en fiir seinen Pickup nicht mehr genug.
"Der Cybertruck wird so wasserdicht sein, dass er kurzzeitig als Boot dienen kann",
schrieb der Tesla-Chef auf Twitter. Der elektrische Pick-up sei in der Lage, "Fliisse und

Seen zu iiberqueren, ja sogar Meere, wenn sie nicht zu rau sind".



REPORTER:INNEN
forum

Problem mit der Konkurrenz Die Wettbewerber wollen nicht schwimmen, fahren
aber schon. Das Start-up Rivian verkaufte seinen ersten E-Pick-up Ende 2021. General
Motors ist ebenfalls schon auf dem Markt. Toyota stellt 2023 den Hilux EV vor. Ford
hat eine E-Version seines Erfolgsmodells F-150 entwickelt und bietet seit Mai 2022 den
F-150 Lightning an. Er ist derzeit der meistverkaufte E-Pick-up der Welt.

Die Zahl der verkauften Cybertrucks liegt weiterhin bei null - und daran wird sich
auch in diesem Jahr kaum etwas dndern. Am 25. Januar 2023 wurde Musk nach seinem
aktuellen Zeitplan fiir den ersten Pick-up von Tesla gefragt. Seine Antwort: "Um es
ganz klar zu sagen: 2023 wird der Cybertruck keinen wesentlichen Beitrag zum
Ergebnis leisten." Das Handelsblatt schickte Tesla seine erste Frage zu der Cybertruck-
Préasentation am 10. Mai 2023. Sechs Tage spiter fand Teslas Hauptversammlung in
Austin statt. Musk rechtfertigte sich auf der Biihne auch fiir die Hangepartie bei dem
vermeintlichen Hoffnungstréger. Er versicherte: Noch in diesem Jahr wiirden die ersten

Modelle ausgeliefert.

Es gehe aber nicht nur darum, die Produktion hochzufahren. Tesla miisse auch die
Kosteneffizienz verbessern, sagte der Chef. Andernfalls werde es schwierig, den
Cybertruck "erschwinglich zu halten". Schuld sei das "radikal neue Design", das die
Fertigung "nicht gerade trivial" mache. Musks Fazit: "Der Cybertruck ist ein schwer zu

bauendes Auto."
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Tesla warnt vor den Folgen des
Datenlecks

Nach Berichten des Handelsblatts im Mai hat sich Tesla nun erstmals offentlich zu méglichen
Auswirkungen gedufert.
Von René Bender, Lars-Marten Nagel, Michael Verfiirden, Volker Votsmeier,
Handelsblatt, 03.08.2023

Nach Einschitzung des weltgrof3ten Elektroautobauers Tesla konnte sich ein Ende
Mai bekannt gewordenes Datenleck negativ auf das Geschéft des Unternehmens
auswirken. Darauf weist der Konzern mit Hauptsitz in Austin in seinem kiirzlich
vorgelegten Quartalsbericht an die US-Borsenaufsicht SEC erstmals 6ffentlich
hin.Konkret findet sich der Hinweis in dem Abschnitt "Bestimmte Untersuchungen und
andere Angelegenheiten". Tesla nennt das Datenleck dort in einer Reihe mit
Ermittlungen der SEC und des US-Justizministeriums gegen Konzernchef Elon Musk

und das Unternehmen.

Tesla warnt seine Investoren am Ende des Abschnitts, dass eine "unglinstige
Entwicklung" in einem dieser Fille zu einer "wesentlichen negativen Auswirkung"
fithren konne - und zwar in Bezug auf Teslas "Geschéftstétigkeit, unsere
Betriebsergebnisse, unsere Aussichten, unseren Cashflow, unsere Finanzlage oder

unsere Marke".

Als neues Risiko nennt Tesla in dem Bericht an die SEC, dass ein "ausldndisches
Nachrichtenmedium" im zweiten Quartal berichtet habe, dass es "in den Besitz
bestimmter veruntreuter Daten" von Tesla gelangt sei - darunter "angeblich nicht

offentliche geschéftliche und personenbezogene Informationen".

Das Handelsblatt berichtete Ende Mai erstmals iiber die "Tesla-Files", ein mehr

als 100 Gigabyte grof3es Datenpaket, das Informanten der Redaktion zugespielt haben.



REPORTER:INNEN
forum

Unter den mehr als 23.000 Dateien finden sich viele vertrauliche Informationen -

darunter personenbezogene Daten von Kunden und Mitarbeitenden.

Die Insider behaupten, dass viele Mitarbeitende auf diese Informationen zugreifen
konnten. Das wiirde gegen die Datenschutz-Grundverordnung (DSGVO) verstoB3en. Sie
sieht vor, dass personenbezogene Daten innerhalb eines Unternehmens nur von

Angestellten eingesehen werden diirfen, die sie fiir ihre Arbeit brauchen.

Nun sind europdische Aufsichtsbehorden mit dem Fall befasst. "Der
Landesbeauftragten liegen ernst zu nehmende Hinweise auf mogliche
Datenschutzverletzungen durch den Automobilkonzern Tesla vor", teilte ein Sprecher

von Dagmar Hartge mit, der Landesdatenschutzbeauftragten in Brandenburg.

Hartge hat auch die niederldndische Datenschutzbehdrde in Kenntnis gesetzt, weil
Teslas Europazentrale in Amsterdam liegt. Die Behorde in Den Haag muss nun iiber die
ndchsten Schritte entscheiden. Sie duflert sich auf Anfrage nicht zu dem laufenden

Verfahren, "um den Prozess nicht zu stéren".

Tesla teilt in dem Bericht an die SEC mit, dass die internen Ermittlungen
andauern. Das Unternehmen beschuldigt einen "verdrgerten ehemaligen Mitarbeiter",
seinen Zugang als Servicetechniker missbraucht zu haben, um Informationen aus dem
Konzern zu schleusen. Tesla kooperiert eigenen Angaben zufolge mit

Strafverfolgungsbehorden.

VerstoBle gegen Datenschutzregeln kdnnen teuer werden. Die DSGVO sieht
BuBlgelder von bis zu vier Prozent des weltweiten Jahresumsatzes vor. Bei Tesla wéren

das fiir 2022 bis zu 3,26 Milliarden Dollar.
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Tesla-Files beschiftigen US-
Generalstaatsanwalt

Der Elektroautohersteller hat US-Strafverfolger iiber einen massiven

Datenabfluss informiert - und dabei erstmals konkrete Zahlen genannt.

Von René Bender, Felix Holtermann, Sonke Iwersen, Martin Murphy, Michael
Verfiirden, Handelsblatt, 22.08.2023

Der US-Elektroautobauer Tesla hat die Generalstaatsanwaltschaft im US-
Bundesstaat Maine {iber einen grof3flachigen Datenabfluss informiert. Insgesamt gehe
es um 75.735 Personen, heif3t es in einer Mitteilung des Unternehmens auf der Website
der Behorde. Tesla hat am Freitag zudem damit begonnen, die Betroffenen personlich
zu unterrichten. "Wir schreiben Ihnen, um Sie iiber einen Vorfall zu informieren, der
Ihre Daten betrifft", steht in dem Brief von Teslas Datenschutzbeauftragtem. Das
Unternehmen wolle sicherstellen, dass die Betroffenen iiber den Vorfall und die von

Tesla "ergriffenen Maflnahmen" informiert sind.

Gleichzeitig stellt der Elektroautobauer klar: Tesla habe "keine Beweise fiir einen
Missbrauch der Daten in einer Weise gefunden, die Ihnen schaden konnte. "Hintergrund
ist die Berichterstattung iiber die Tesla-Files. Insider hatten dem Handelsblatt mehr als
100 Gigabyte Daten aus dem Innersten des Unternehmens zugespielt. In den mehr als
23.000 Dateien finden sich viele personenbezogene Informationen wie Gehélter, private
Adressen, Pass- und Sozialversicherungsnummern. Nach Darstellung der Informanten
waren die Daten kaum geschiitzt und leicht abrufbar. Deshalb sind mit dem Fall auch
europdische Datenschutzbehorden befasst. Tesla beschuldigt in dem nun
verdffentlichten Schreiben zwei Ex-Mitarbeiter, gegen interne "Sicherheits- und

Datenschutzrichtlinien" versto3en und die Daten weitergegeben zu haben.
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Das Unternehmen hat seine Investoren erst Ende Juli vor den Folgen gewarnt.
Tesla nannte das Datenleck im Quartalsbericht an die US-Boérsenaufsicht SEC in einer
Reihe mit Ermittlungen des US-Justizministeriums. Eine "ungiinstige Entwicklung"
konne zu einer "wesentlichen negativen Auswirkung" fithren - und zwar in Bezug auf
Teslas "Geschéftstatigkeit, unsere Betriebsergebnisse, unsere Aussichten, unseren

Cashflow, unsere Finanzlage oder unsere Marke".

Auch Mitarbeiter sollten gewarnt sein. Tesla kiindigte in seinem Schreiben an die
Betroffenen an, dass das Unternehmen sie mit "einer kostenlosen Mitgliedschaft bei
Experian's IdentityWorks" unterstiitzen werde. Diese biete ihnen "Kreditiiberwachungs-
, Identitétserkennungs- und -auflosungsdienste". Hintergrund ist das vor allem in den
USA bekannte Problem des Identitdtsdiebstahls. Zu den Daten, die nach Angaben der
Insider kaum geschiitzt waren, zdhlen Sozialversicherungsnummern, auch die von
Unternehmenschef Elon Musk. Fiir Cyber-Hacker sind sie die idealen Werkzeuge, um

groflen Schaden anzurichten.

Opfer brauchen oft Monate, um ihre gestohlene Identitét zuriickzugewinnen.
Wenn Fremde in ihrem Namen Bestellungen getétigt und Kredite abgeschlossen haben,
ist der Schaden oft jedoch nicht wiedergutzumachen. Das in den USA wichtige Credit-
Rating etwa bleibt womdglich geschédigt - dabei ist es ausschlaggebend fiir die

Einschitzung des Kunden, etwa durch Banken vor einem Hauskauf.

Wer nun glaube, "Opfer eines Identititsdiebstahls geworden" zu sein, solle das
unverziiglich den Behorden melden, schreibt Teslas Datenschutzbeauftragter in seinem
Brief an die Betroffenen. Er legt ihnen zudem nahe, auch die von der US-
Handelskommission "bereitgestellten Ressourcen zur Vermeidung von

Identitatsdiebstahl" zu priifen.

Dass Tesla angibt, dass der Konzern das Datenleck erst im Mai entdeckt hat,
iiberrascht. Das Handelsblatt hatte im Februar damit begonnen, Kunden und Mitarbeiter
zu kontaktieren. Mindestens einer will sich darauthin an das Unternehmen gewendet
haben. In einem Beitrag in dem sozialen Netzwerk LinkedIn drgerte sich der Ex-
Teamleiter aus der Fabrik im brandenburgischen Griinheide dariiber, dass er
anschlieBend "kein Wort mehr von Tesla" gehort habe. Am 10. Mai konfrontierte auch

das Handelsblatt Tesla. Das Unternehmen ging nicht auf die Fragen ein. Ein
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Konzernanwalt forderte die Redaktion in einem Brief stattdessen dazu auf, die Daten
zuriickzuschicken und dann zu I6schen. Erst drei Tage spéter informierte Tesla nach

eigenen Angaben die europdischen Datenschiitzer.

Die Chefin der Behorde in Brandenburg, Dagmar Hartge, leitete den Fall an die
niederldndischen Datenschiitzer in Den Haag weiter, weil Teslas Europazentrale in
Amsterdam liegt. Hartge zeigte sich verbliifft von der GroB3e des Datenlecks bei dem
US-Unternehmen: "Ich kann mich in meiner Zeit nicht an eine solche Dimension
erinnern." Fiir die Behorden ist die genaue zeitliche Abfolge der Kenntnis iiber den
Datenabfluss relevant. Die Datenschutz-Grundverordnung (DSGVO) schreibt vor, dass
ein Unternehmen die Aufsichtsbehdrde "unverziiglich und moglichst binnen 72
Stunden" informieren muss, nachdem ihm die Verletzung des Schutzes

personenbezogener Daten bekannt wurde.

Die DSGVO kann in Fillen von unzureichendem Datenschutz und verspéteter
Meldung von VerstoBBen Verwarnungen aussprechen oder BuBgelder verhdngen.
Letztere konnen bis zu vier Prozent des Konzernumsatzes betragen. Bei Teslas
Jahresumsatz von knapp 81,5 Milliarden Dollar wiren das bis zu 3,26 Milliarden
Dollar. Warum Tesla bis jetzt wartete, um auch US-Behorden zu alarmieren, ist unklar.
Ebenso, ob Tesla Behorden in weiteren US-Bundesstaaten informiert hat. Der Konzern

lie} eine Anfrage des Handelsblatts von Sonntag bisher unbeantwortet.
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Tesla bessert beim Datenschutz nach

Datenschutzbehorden aus Europa und den USA befassen sich mit einem
Datenleck beim US-Konzern. Der hat erstmals indirekt Verbesserungsbedarf

eingerdumt.
Von Sonke Iwersen, Michael Verfiirden, Handelsblatt, 05.09.2023

Der US-Elektroautobauer Tesla will kiinftig seine Daten besser schiitzen. Das
geht aus einer internen Mitteilung hervor, die das Unternehmen an seine Mitarbeitenden
verschickt hat. Tesla werde demnach unter anderem auf Wunsch seiner Rechtsabteilung
die Zugriffsrechte in internen Systemen stdrker kontrollieren. Das Schreiben liegt dem
Handelsblatt vor.Grund fiir die Intervention sind die Tesla-Files. Informanten haben
dem Handelsblatt mehr als 100 Gigabyte Daten zugespielt, die aus dem Innersten des
Konzerns stammen. Nach Darstellung der Informanten waren selbst personenbezogene
Daten von Kunden und Beschiftigten fiir viele Tesla-Mitarbeiter quasi frei abrufbar -

darunter Gehélter, Privatadressen und Sozialversicherungsnummern.

Nun hat das Unternehmen erstmals indirekt Verbesserungsbedarf beim Thema
Datenschutz eingerdumt. Konkret geht es um das Projektmanagementsystem Jira des
australischen Softwareanbieters Atlassian. Bislang habe "jeder Nutzer mit einer giiltigen
Tesla-Mailadresse" automatisch Zugriff zu dem IT-System bekommen, heif3t es in der
Mitteilung. Das werten die Tesla-Juristen riickblickend offenbar als Fehler: "Auf
Wunsch unserer Rechtsabteilung wird die automatische Registrierung deaktiviert." Wer
Zugriff haben wolle, miisse ihn kiinftig beantragen. Administratoren miissten zudem
sicherstellen, dass die "erforderlichen Zugriffskontrolleinstellungen" angewendet und
regelméBig tiberpriift werden: "Beginnen Sie immer mit eingeschrinktem Zugriff und

gewihren Sie den Zugriff nur bei Bedarf."

Mitarbeiter diirften niemals sensible personenbezogene Daten bei Jira hochladen.
Als Beispiele fiir besonders heikle Informationen nennt Tesla in der Mitteilung:
"Leistungsfeedback; finanzielle Informationen wie Gehilter, Aktienzuteilungen und

Bankverbindungen; Identititsinformationen wie Geburtsdaten,
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Sozialversicherungsnummern und Passnummern; Kontaktinformationen von Kunden

wie Adresse, etc."

Dem Handelsblatt liegen fiir all diese Beispiele Dokumente vor, die in Teslas Jira-
System fiir viele Mitarbeiter lange Zeit frei abrufbar gewesen sein sollen. Ob das
Unternehmen die Zugriffsbeschrankungen fiir diese Dokumente inzwischen gedndert

hat, ist unklar. Tesla lieB Handelsblatt-Fragen dazu zundchst unbeantwortet.

Seit die Redaktion erstmals iiber die Dimension des Datenlecks berichtete, sind
mehrere europdische und US-amerikanische Datenschutzbehérden mit dem Fall befasst.
VerstoBle gegen Datenschutzregeln kdnnen teuer werden. Die europdische Datenschutz-
Grundverordnung (DSGVO) sieht Bulgelder von bis zu vier Prozent des

Konzernumsatzes vor. Bei Tesla wéren das fiir 2022 bis zu 3,26 Milliarden Dollar.

Tesla nannte das Datenleck in seinem Quartalsbericht an die US-Borsenaufsicht in
einer Reihe mit Ermittlungen der SEC und des US-Justizministeriums gegen Tesla und
Konzernchef Musk. Eine "ungiinstige Entwicklung" in einem dieser Fiélle, hiel3 es in
dem Bericht, konne zu einer "wesentlichen negativen Auswirkung" fithren - und zwar in
Bezug auf Teslas "Geschéftstétigkeit, unsere Betriebsergebnisse, unsere Aussichten,

unseren Cashflow, unsere Finanzlage oder unsere Marke".

In einem Schreiben an die betroffenen Mitarbeiter kiindigte das Unternehmen
zudem an, sie mit "einer kostenlosen Mitgliedschaft bei Experian's IdentityWorks" zu
unterstiitzen. Diese bietet "Kreditiiberwachungs-, Identitdtserkennungs- und -
auflosungsdienste". Personenbezogene Daten wie Sozialversicherungsnummern sind fiir

Kriminelle die idealen Werkzeuge, um Identitdten zu stehlen.

Tesla beschuldigt zwei Personen, gegen interne "Sicherheits- und
Datenschutzrichtlinien" verstoBen und die Daten an das Handelsblatt weitergegeben zu
haben. Das Unternehmen geht juristisch gegen die Ex-Mitarbeiter vor. Dass Tesla mit

Blick auf die Zugriffsrechte erst jetzt nachbessert, {iberrascht.

Die erste Warnung datiert schon von 2018
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Dem Handelsblatt liegt eine Mail vor, laut der eine Mitarbeiterin schon 2018
warnte, dass eine interne Bewertung "grof3e Mengen vertraulicher und sensibler Daten"
identifiziert habe, die fiir "eine sehr groBe Anzahl von Tesla-Mitarbeitern zuginglich
und sichtbar sind".Ihre Kollegen miissten unbedingt sicherstellen, dass die Daten nur
Nutzern zugénglich sind, die wirklich damit arbeiten, schrieb sie in ihrer Mail vom 20.
September 2018, "bitte nehmt euch die Zeit, Schritte zur Verbesserung unserer

Sicherheitslage zu priifen". Tesla lieB Fragen auch dazu unbeantwortet.

Fast fiinf Jahre spéter scheint das Unternehmen den Ernst der Lage erkannt zu
haben. "Wenn Sie etwas sehen, sagen Sie etwas", heifit es in der nun bekannt
gewordenen Mitteilung an die Mitarbeiter, "schrianken Sie sofort den Zugriff auf ein

Thema ein, wenn Sie glauben, dass es nicht den entsprechenden Sicherheitsstandard
erfiillt".



